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UBER DIESES HANDBUCH

Dies ist ein Benutzerhandbuch fiir Kaspersky Internet Security for Android (im Weiteren Kaspersky Internet Security).

Das Benutzerhandbuch richtet sich an Anwender von Kaspersky Internet Security, die mit der Benutzeroberflache und
den Grundfunktionen des betreffenden Betriebssystems vertraut sind, und mit dem Internet umgehen kdnnen.

Das Handbuch dient folgenden Zwecken:
e Hilfe bei der Installation, Aktivierung und Verwendung von Kaspersky Internet Security.
e Schnelle Beantwortung von Fragen, die sich auf die Arbeit mit Kaspersky Internet Security beziehen.

e Hinweise auf zusatzliche Informationsquellen zum Programm und auf Méglichkeiten des technischen Supports.

IN DIESEM ABSCHNITT
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Formatierung mit DESONAErEr BEABULUNG . ... ...uuuuiiiiiiiiiiii s 6

IN DIESEM DOKUMENT

Dieses Handbuch enthalt folgende Abschnitte:

Informationsquellen zum Programm

Dieser Abschnitt beschreibt Informationsquellen zum Programm und verweist auf Webseiten, die zur Diskussion tber
das Programm dienen.

Kaspersky Internet Security

Dieser Abschnitt beschreibt die Programm-Features und bietet kurze Informationen zu den Programmfunktionen und -
komponenten. Hier werden der Lieferumfang und die Services beschrieben, die den registrierten Programmnutzern zur
Verfligung stehen. Dieser Abschnitt informiert tGber die Hard- und Softwarevoraussetzungen, die ein Gerat erflllen muss,
damit das Programm installiert werden kann.

Installation und Deinstallation des Programms

Dieser Abschnitt bietet genaue Anleitungen fir die Installation und Deinstallation von Kaspersky Internet Security for
Android.

Programmoberflache

Dieser Abschnitt informiert tber die wichtigsten Elemente der grafischen Programmoberflache: Hauptfenster, Indikator
fur den Schutzstatus in Form eines Schilds, Schnellstartleiste, Programmsymbol, Widget und Meldungsfenster.

Lizenzierung des Programms

Dieser Abschnitt informiert tiber die wichtigsten Begriffe, die mit der Programmaktivierung zusammenhangen. Hier
werden Lizenzvertrag, Methoden zur Programmaktivierung und Verlangerung der Lizenzgliltigkeit erlautert.
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Programm starten und beenden

Dieser Abschnitt informiert dartiber, wie das Programm gestartet und beendet wird.

Erste-Schritte-Handbuch

Dieser Abschnitt informiert tiber die ersten Schritt nach der Programminstallation.
¢ Anleitungen fir das Vorgehen beim Fund eines schadlichen Objekts
e Hinweise flr den Schutz privater Daten vor unberechtigtem Zugriff

¢ Anleitungen fur das Vorgehen bei Verlust oder Diebstahl des Gerats

Loésungen fiir typische Aufgaben

Dieser Abschnitt bietet genaue Anleitungen fir die wichtigsten Aufgaben, die der Benutzer mit dem Programm I6sen kann.

Kontaktaufnahme mit dem Technischen Support

Dieser Abschnitt beschreibt die Kontaktaufnahme mit dem Technischen Support.

Glossar

Dieser Abschnitt enthalt eine Liste und Definitionen von Begriffen, die in diesem Dokument vorkommen.

Kaspersky Lab ZAO

Dieser Abschnitt enthalt Informationen Uber ZAO Kaspersky Lab.

Informationen tiber den Code von Drittherstellern

Dieser Abschnitt enthalt Informationen iber den Code von Drittherstellern, der im Programm verwendet wird.

Markeninformationen

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt.

Sachregister

Dieser Abschnitt ermdéglicht das schnelle Auffinden bestimmter Angaben in diesem Dokument.

FORMATIERUNG MIT BESONDERER BEDEUTUNG

Das Dokument enthalt Textelemente (Warnungen, Tipps, Beispiele), die besondere Beachtung verdienen.

Zur Hervorhebung solcher Elemente werden spezielle Formatierungen verwendet. lhre Bedeutung wird mit Beispielen in
folgender Tabelle erlautert.
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Tabelle 1. Formatierung mit besonderer Bedeutung

TEXTBEISPIEL

BESCHREIBUNG DER FORMATIERUNG

Beachten Sie, dass ...

Warnungen sind rot hervorgehoben und eingerahmt.

Warnungen informieren dariiber, dass unerwiinschte Aktionen méglich sind, die
zu Datenverlust oder Stérungen der Hardware oder des Betriebssystems fiihren
kdénnen.

Es wird empfohlen...

Hinweise sind eingerahmt.

Hinweise kénnen nutzliche Tipps, Empfehlungen und spezielle Einstellungswerte
enthalten oder sich auf wichtige Sonderfalle bei der Arbeit mit dem Programm
beziehen.

Beispiel:

Beispiele befinden sich in gelb unterlegten Blocken und sind mit "Beispiel”
Uberschrieben.

Das Update ist...

Das Ereignis Die Datenbanken sind
veraltet tritt ein.

Folgende Textelemente sind kursiv geschrieben.
e neue Begriffe

¢ Namen von Statusvarianten und Programmereignissen

Klicken Sie auf Aktivieren.

Die Namen von Elementen der Programmoberflache sind fett geschrieben (z. B.
Eingabefelder, Meniipunkte, Schaltflachen).

®» Gehen Sie folgendermal3en vor,
um den Aufgabenzeitplan
anzupassen:

Der erste Satz einer Anleitung ist kursiv geschrieben und wird durch einen Pfeil
markiert.

<Benutzername>

Variable stehen in eckigen Klammern. Eine Variable muss durch einen
entsprechenden Wert ersetzt werden. Dabei fallen die eckigen Klammern weg.

Senden Sie eine SMS mit dem Text
find: <Code> an lhr Gerat.

Der Text des SMS-Befehls wird speziell hervorgehoben.




INFORMATIONSQUELLEN ZUM PROGRAMM

Dieser Abschnitt beschreibt Informationsquellen zum Programm und verweist auf Webseiten, die zur Diskussion uber
das Programm dienen.

Sie kénnen abhangig von der Dringlichkeit und Bedeutung Ihrer Frage eine passende Quelle wahlen.

IN DIESEM ABSCHNITT
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INFORMATIONSQUELLEN ZUR SELBSTANDIGEN
RECHERCHE

Sie kénnen folgende Quellen verwenden, um nach Informationen zum Programm zu suchen:
o Seite auf der Webseite von Kaspersky Lab
e Seite auf der Webseite des Technischen Supports (Wissensdatenbank)
e Elektronisches Hilfesystem

e Dokumentation

Wenn Sie keine Losung fur Ihr Problem finden kénnen, wenden Sie sich an den Technischen Support von Kaspersky
Lab (s. Abschnitt "Technischer Support am Telefon" auf S. 46).

Um die Informationsquellen auf der Kaspersky-Lab-Webseite zu nutzen, ist eine Internetverbindung erforderlich.

Seite auf der Webseite von Kaspersky Lab
Die Kaspersky-Lab-Webseite bietet fur jedes Programm eine spezielle Seite.

Auf der Seite (http://www.kaspersky.com/de/android-security) finden Sie allgemeine Informationen Uber die Funktionen
und Besonderheiten des Programms.

Auf der Seite http://www.kaspersky.com/de befindet sich ein Link zum Online-Shop. Dort kdnnen Sie ein Programm
kaufen oder die Nutzungsrechte fiir das Programm verlangern.

Seite auf der Webseite des Technischen Supports (Wissensdatenbank)

Die Wissensdatenbank auf der Webseite des Technischen Supports (http://support.kaspersky.com/de/desktop) enthalt
Tipps zur Arbeit mit Kaspersky-Lab-Programmen. Die Wissensdatenbank bietet Hilfeartikel, die nach Themen
angeordnet sind.
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INFORMATIONSQUELLEN ZUM PROGRAMM

Auf der Seite des Programms finden Sie in der Wissensdatenbank http://support.kaspersky.com/de/mobile/kisandroid
nutzliche Informationen, Tipps und Antworten auf haufige Fragen. Dabei werden Fragen wie Kauf, Installation und
Verwendung des Programms behandelt.

Neben Fragen zu Kaspersky Internet Security kénnen die Artikel auch andere Kaspersky-Lab-Programme betreffen und
Neuigkeiten Uber den Technischen Support enthalten.

Elektronisches Hilfesystem
Das elektronische Hilfesystem des Programms umfasst verschiedene Hilfedateien.

Die Kontexthilfe bietet Informationen (ber die einzelnen Programmfenster: Liste und Beschreibung der Einstellungen und
Liste der entsprechenden Aufgaben.

Die vollstandige Hilfe bietet ausfihrliche Informationen Uber die Verwaltung des Schutzes, die Programmeinstellungen
und die zentralen Aufgaben des Benutzers.

Dokumentation

Das Benutzerhandbuch bietet eine Beschreibung der Programmoberflache und Lésungswege fiir typische Aufgaben, die
sich dem Anwender bei der Arbeit mit dem Programm stellen.

DISKUSSION UBER DIE PROGRAMME VON KASPERSKY
LAB IM WEBFORUM

Wenn lhre Frage keine dringende Antwort erfordert, kdnnen Sie sie mit den Spezialisten von Kaspersky Lab und mit
anderen Anwendern in unserem Forum diskutieren (http://forum.kaspersky.com).

Im Forum kénnen Sie bereits verdffentlichte Themen nachlesen, eigene Beitrage schreiben und neue Themen zur
Diskussion stellen.

KKONTAKTAUFNAHME MIT DER VERTRIEBSABTEILUNG

Bei Fragen zur Auswahl oder zum Kauf des Programms sowie zur Verlangerung der Nutzungsdauer stehen lhnen die
Mitarbeiter der Vertriebsabteilung zur Verfiigung

. http://www.kaspersky.de/kontakt.

Die Beratung kann auf Deutsch oder Englisch erfolgen.

KKONTAKTAUFNAHME MIT DER ABTEILUNG FUR
LOKALISIERUNG UND TECHNISCHE DOKUMENTATION

Die Abteilung fur Handbucher und Hilfesysteme erreichen Sie per E-Mail Uber docfeedback@kaspersky.de. Geben Sie
folgenden Betreff an: "Kaspersky Help Feedback: Kaspersky Internet Security for Android".
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KASPERSKY INTERNET SECURITY

Kaspersky Internet Security bietet folgende Hauptfunktionen:

Schutz vor Viren und anderer Malware

Die Komponente Scanner (Anti-Virus) schitzt Ihr Gerat vor Viren und anderer Malware.
Diese Komponente heil3t in der kostenlosen Version "Scanner" und in der Premium-Version "Anti-Virus".

Mithilfe des Scanners kdnnen Sie das gesamte Gerat, die installierten Programme oder einen ausgewahlten Ordner auf
Viren untersuchen, eine geplante Untersuchung des Geréts anpassen, sowie die Antiviren-Datenbanken aktualisieren,
die einen stets aktuellen Schutz lhrer Daten sicherstellen.

Anti-Virus umfasst alle Funktionen des Scanners und bietet zusatzlich folgende Features:
o  Echtzeitschutz fiir Ihr Gerat

e Untersuchung von neu installierten Programmen vor ihrem ersten Start. Dazu werden die Antiviren-
Datenbanken und der Cloud-Service Kaspersky Security Network verwendet.

e  Option zum automatischen Update der Antiviren-Datenbanken

Ausblenden von personlichen Kontakten sowie der Anrufliste und der SMS-Nachrichten fiir diese
Kontakte

Das Ausblenden von persénlichen Kontakten und der dazugehérenden Informationen erfolgt durch die Komponente
Privatsphare.

Die Komponente Privatsphare ist nur in der Premium-Version von Kaspersky Internet Security verfligbar. Aulerdem
muss auf den Geraten eine SIM-Karte eingelegt sein.

Die Privatsphare kann lhre vertraulichen Kontakte sowie den Anrufverlauf und die SMS-Nachrichten fiir diese Kontakte
vorlibergehend verbergen. Sie kdnnen das Ausblenden von Kontakten und dazugehdrenden Informationen in den
Programmeinstellungen oder mithilfe eines speziellen SMS-Befehls aktivieren.

Datenschutz bei Verlust oder Diebstahl des Gerats

Die Komponente Diebstahlschutz dient dazu, Informationen vor unberechtigtem Zugriff zu schiitzen und das Geréat bei
Verlust oder Diebstahl zu orten.

Der Diebstahlschutz bietet folgende ferngesteuerten Optionen: Alarmfunktion auf dem Gerat einschalten, Gerat sperren,
Gerat orten, auf dem Geréat gespeicherte Daten I6schen und unbemerkt ein Foto der Person machen, die das Gerat
gerade verwendet. Mit dem Diebstahlschutz kdnnen Sie bestimmte Funktionen auf Ihrem Gerat durch spezielle SMS-
Befehle oder Uber das Webportal https://anti-theft.kaspersky.com ferngesteuert starten. Wenn das Gerat eine SIM-Karte
unterstutzt und die SIM-Karte gewechselt wird (oder das Gerat ohne SIM eingeschaltet wird), kann der Diebstahlschutz
per SMS oder E-Mail Gber die neue Telefonnummer informieren oder das Gerat sperren.

Sperren von unerwiinschten Anrufen und SMS

Zum Sperren von unerwiinschten eingehenden Anrufen und SMS dient die Komponente Anruf- und SMS-Filter.

Die Komponente Anruf- und SMS-Filter funktioniert nur auf Geraten mit eingelegter SIM-Karte.
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KASPERSKY INTERNET SECURITY

Schutz vor IT-Bedrohungen

Der Schutz vor IT-Bedrohungen wird durch die Komponenten Web-Filter und SMS-Anti-Phishing realisiert.

Die Komponenten Web-Filter und SMS-Anti-Phishing sind nur in der Premium-Version von Kaspersky Internet Security
verflgbar.

Die Komponente SMS-Anti-Phishing funktioniert nur auf Geraten mit eingelegter SIM-Karte.

Der Web-Filter blockiert schadliche Webseiten, deren Ziel darin besteht, schadlichen Code zu verbreiten, sowie
gefalschte Webseiten (Phishing-Seiten), die Ihre persdnlichen Daten stehlen und sich Zugang zu lhren Finanzkonten
verschaffen kdnnen.

SMS-Anti-Phishing sperrt Links, die in einer SMS enthalten sind und zu schadlichen oder gefalschten Webseiten fuhren.

IN DIESEM ABSCHNITT
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NEUERUNGEN

Kaspersky Internet Security bietet folgende Neuerungen:
¢ Neue Funktion, mit der Systemdateien von der Untersuchung ausgeschlossen werden kénnen.
e  Optimierte Benutzeroberflache fir die Lizenzverwaltung
¢ Neu: Das Programm funktioniert auf Geraten mit x86-Prozessor-Architektur.
e  Optimierter Schutz: Die Methode fiir die Bedrohungssuche (heuristische Analyse) wurde aktualisiert.

e Die Stabilitat der Quarantane wurde verbessert.

HARD- UND SOFTWAREVORAUSSETZUNGEN

Um die normale Funktionsfahigkeit von Kaspersky Internet Security for Android zu gewahrleisten, muss das Gerat
folgende Voraussetzungen erflllen:

e  Smartphones und Tablets mit einer Bildschirmauflosung von 320x480 Pixel
e 65 MB freier Speicherplatz im Hauptspeicher des Gerats
e Betriebssystem Android™ 2.3.x — 4.4.x
e  Prozessor-Architektur Intel Atom x86, ARM5, ARM6 oder ARM7
Das Programm wird nur im Hauptspeicher des Gerates installiert.

Um die Funktionen der Komponenten Anruf- und SMS-Filters, Privatsphare, SIM-Kontrolle und SMS-Anti-Phishing zu
nutzen, muss im Gerat eine SIM-Karte eingelegt sein.
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LIEFERUMFANG

Sie kénnen das Programm folgendermalfen kaufen:
e In einer Box. Verkauf iber unsere Vertriebspartner.

e Uber den Online-Shop. Verkauf iiber einen Online-Shop von Kaspersky Lab (beispielsweise
http://www.kaspersky.com/de/store) oder unserer Vertriebspartner.

e Uber Google Play Store. Das Programm wird aus Google Play Store auf das Gerét heruntergeladen.
Wenn Sie das Programm in einer CD-Box erworben haben, umfasst der Lieferumfang folgende Elemente:

e versiegelter Umschlag mit einem QR-Code fir den Download des Programms

e  kurzes Benutzerhandbuch, das einen Aktivierungscode fir das Programm enthalt;

e Lizenzvertrag, der die Nutzungsbedingungen fur das Programm festlegt.
Der Lieferumfang kann sich je nach Region, in der das Programm vertrieben wird, unterscheiden.

Wenn Sie Kaspersky Internet Security in einem Online-Shop kaufen, kopieren Sie das Programm von der Seite des
Online-Shops. Nach Eingang des Rechnungsbetrags erhalten Sie per E-Mail die zur Programmaktivierung erforderlichen
Informationen einschlie3lich eines Aktivierungscodes.

Ausfuhrliche Informationen zum Kauf und Lieferumfang erhalten Sie bei unserer Vertriebsabteilung unter der Adresse
sales@kaspersky.com.

SERVICE FUR BENUTZER

Wenn Sie eine Lizenz fur die Nutzung des Programms kaufen, kénnen Sie wahrend der Giiltigkeitsdauer der Lizenz
folgende Leistungen in Anspruch nehmen:

e Update der Datenbanken und Nutzung neuer Programmversionen
e Beratung bei Fragen zur Installation, Konfiguration und Nutzung des Programms per Telefon und E-Mail;

e Benachrichtigung tber das Erscheinen neuer Kaspersky-Lab-Programme sowie Uber das Auftauchen neuer
Viren und drohende Virenepidemien. Diesen Service kdnnen Sie nutzen, wenn Sie auf der Webseite des
Technischen Supports den Newsletter von Kaspersky Lab abonnieren.

Die Beratung erstreckt sich nicht auf Fragen tber die Funktionsweise von Betriebssystemen, der Software von
Drittherstellern und sonstiger Technologien.
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INSTALLATION UND DEINSTALLATION DES
PROGRAMMS

Dieser Abschnitt bietet genaue Anleitungen fiir die Installation und Deinstallation von Kaspersky Internet Security for
Android.

IN DIESEM ABSCHNITT
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PROGRAMM INSTALLIEREN

Sie kdnnen Kaspersky Internet Security aus Google Play Store oder aus einem Programmpaket auf lhr Gerat
installieren.

Mit Google Play Store konnen Sie Kaspersky Internet Security entweder aus dem Programm Google Play Store auf
einem Gerat oder von der Webseite https://play.google.com auf einem Computer installieren.

Um das Programm mithilfe des Services von Google Play Store zu installieren, missen folgende Bedingungen erfiillt sein:
e Sie bendtigen ein Google-Konto.
e Das Gerat muss mit dem Google-Konto verknipft sein.

e Auf dem Gerat muss eine Internetverbindung vorhanden sein.

Wie ein Google-Konto erstellt und mit einem Gerat verknupft wird, und wie das Programm Google Play Store funktioniert,
erfahren Sie auf der Seite des technischen Supports von Google http://support.google.com/goodleplay/.

®  Um Kaspersky Internet Security aus dem Programm Google Play Store auf Ihrem Gerét zu installieren, gehen Sie
wie folgt vor:

1. Starten Sie auf lhrem Gerat das Programm Google Play Store.

2. Suchen Sie nach Kaspersky Internet Security. Geben Sie dazu in der Suchzeile von Google Play Store den
Programmnamen ein und driicken Sie die EINGABE-Taste.

3. Wahlen Sie in der Ergebnisliste Kaspersky Internet Security aus.
Eine Seite mit ausfiihrlichen Angaben zu Kaspersky Internet Security wird geoffnet.

4. Klicken Sie auf der Seite mit den Programmdetails auf Installieren.

5. Hier finden Sie eine Liste mit den Rechten, die das Programm Kaspersky Internet Security benétigt. Wenn Sie
einverstanden sind, dem Programm diese Rechte zu gewahren, klicken Sie auf Akzeptieren und
herunterladen.

Kaspersky Internet Security wird heruntergeladen und installiert.

6. Wenn Sie dem Programm Kaspersky Internet Security diese Rechte nicht gewahren mochten, klicken Sie auf
Zuriick.

In diesem Fall wird die Programminstallation abgebrochen.
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®» Um Kaspersky Internet Security von der Webseite https://play.google.com dber einen Computer zu installieren,
gehen Sie wie folgt vor:

1. Offnen Sie auf dem Computer die Webseite hitps:/play.google.com.

2. Suchen Sie nach Kaspersky Internet Security. Geben Sie dazu in der Suchzeile von Google Play Store den
Programmnamen ein und driicken Sie die EINGABE-Taste.

3. Wahlen Sie in der Ergebnisliste Kaspersky Internet Security aus.
Eine Seite mit ausfiihrlichen Angaben zu Kaspersky Internet Security wird gedffnet.
4. Klicken Sie auf der Seite mit den Programmdetails auf Installieren.

Wenn Sie nicht bei Google Play angemeldet sind, wird ein Fenster gedffnet, in dem Sie sich mit lhrem Google-
Konto anmelden kénnen.

Wenn Sie bereits bei Google Play angemeldet waren, wird ein Fenster fir die Bestellung geéffnet.

5. Wahlen Sie im Bestellfenster im Dropdown-Meni An folgendes Gerat senden das Gerat aus, auf dem das
Programm installiert werden soll. Die Liste enthalt alle Gerate, die mit lhrem Google-Konto verkn(pft sind.

6. Im Bestellfenster finden Sie eine Liste mit den Rechten, die das Programm bendétigt. Wenn Sie einverstanden
sind, dem Programm diese Rechte zu gewahren, klicken Sie auf Installieren.

Wenn lhr Gerat mit einem Wi-Fi- oder 3G/4G-Netzwerk verbunden ist, beginnt unverziiglich der Download des
Programms. Wenn lhr Gerat nicht mit dem Internet verbunden ist, wird die Anwendung automatisch auf das
Geréat heruntergeladen, sobald es mit dem Internet verbunden wird.

7. Wenn Sie dem Programm die genannten Rechte nicht gewahren mochten, klicken Sie auf Abbrechen.
In diesem Fall wird die Programminstallation abgebrochen.
®» Um Kaspersky Internet Security aus einem Programmpaket zu installieren, gehen Sie wie folgt vor:
1. Kopieren Sie die Distribution auf das Gerat. Fiihren Sie eine der folgenden Aktionen aus:

¢ Wenn das Programmpaket bereits heruntergeladen und auf einem PC gespeichert wurde, verbinden Sie
das Gerat mit dem Computer und kopieren Sie das Programmpaket auf das Gerat.

¢ Die Programmdateien werden aus dem Online-Shop von Kaspersky Lab
(http://www.kaspersky.com/de/store) oder aus dem Shop unserer Vertriebspartner heruntergeladen.

2. Starten Sie die Programminstallation. Offnen Sie dazu auf dem Gerét das APK-Archiv der Distribution.

Der Installationsassistent des Programms wird gestartet. Der Assistent installiert das Programm mit den von
Kaspersky Lab empfohlenen Einstellungen.
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INSTALLATION UND DEINSTALLATION DES PROGRAMMS

PROGRAMM DEINSTALLIEREN

®» Um Kaspersky Mobile Security zu entfernen, gehen Sie wie folgt vor:

1. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Erweiterte Einstellungen > Programm entfernen

2. Geben Sie den Geheimcode fir das Programm ein, falls Sie einen Code festgelegt haben (s. Abschnitt "Zweck
des Geheimcodes" auf S. 27).

Falls Sie den Geheimcode vergessen sollten, kdnnen Sie den Code wiederherstellen (s. Abschnitt
"Geheimcode-Wiederherstellung" auf S. 45).

Falls Sie keinen Geheimcode festgelegt haben, gehen Sie zum nachsten Schritt.
3. Entfernen des Programms bestatigen.

Das Entfernen des Programms beginnt. Wenn die Datenausblendung aktiviert war, wird sie automatisch deaktiviert
(s. Abschnitt "Privatsphare" auf S. 32).

Kaspersky Lab warnt davor, Kaspersky Internet Security zu entfernen, da dann die Sicherheit Ihres Gerats und |hrer
personlichen Daten bedroht ist.




PROGRAMMOBERFLACHE

Dieser Abschnitt informiert tiber die wichtigsten Elemente der grafischen Programmoberflache: Hauptfenster, Indikator

fur den Schutzstatus in Form eines Schilds, Schnellstartleiste, Programmsymbol, Widget und Meldungsfenster.

IN DIESEM ABSCHNITT
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HAUPTFENSTER VON KASPERSKY INTERNET SECURITY

Mit den Elementen des Programmhauptfensters (s. Abb. unten) kdnnen Sie auf die Hauptfunktionen des Programms

e Klicken Sie hier, um zum

zugreifen.

Kaspersky

Internet Security

.

Das Smartphone ist geschiitzt >

Q

Scan

<

Anruf-und SMS-
Filter

©)

Q

Update

&3

Diebstahlschutz

W

Mehr Features

&

Einstellungen

Abbildung 1. Hauptfenster

Abschnitt Status zu
gelangen.

Schutzstatus

des Gerats.

Klicken Sie auf den Schild,
um verschiedene
Sicherheitsereignisse
anzusehen.

Schnellstartleiste.
Klicken Sie auf die
betreffende Schaltflache,
um zu den Optionen

des Programms zu
wechseln.

Das Aussehen des Hauptfensters kann fur unterschiedliche Bildschirmauflésungen geringfugig differieren.

In der Schnellstartleiste konnen unterschiedlich viele Schaltflachen vorhanden sein. Dies ist von den verfligbaren

Funktionen abhangig.
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INDIKATOR FUR DEN SCHUTZSTATUS IN FORM EINES
SCHILDS

Der Indikator fiir den Schutzstatus besitzt die Form eines Schilds und befindet sich in der Mitte des Hauptfensters (s.
Abb. unten).

Abbildung 2. Schild in der Mitte des Hauptfensters

Die Farbe des Schilds ist vom Schutzstatus des Gerats abhangig:

e  Griin — Der Schutz des Gerats entspricht dem erforderlichen Niveau. Alle Schutzkomponenten sind aktiviert und
arbeiten mit den von Kaspersky Lab empfohlen Einstellungen. Die Datenbanken von Kaspersky Internet
Security wurden rechtzeitig aktualisiert. Bei der Untersuchung des Gerats wurden keine schadlichen Objekte
gefunden oder alle gefundenen schadlichen Objekte wurden vom Programm neutralisiert.

e Gelb — Reduziertes Schutzniveau, in Kaspersky Internet Security liegen Probleme vor. Beispiel: Das Geréat
wurde seit Uber 14 Tagen nicht mehr untersucht oder ein neues ungepriftes Programm wurde installiert.

¢ Rot - Es liegen Probleme vor, die zur Infektion des Gerats und zu Datenverlust fihren kdnnen. Beispielsweise:
Bestimmte Schutzkomponenten wurden angehalten oder die Antiviren-Datenbanken wurden seit Giber 14 Tage
nicht aktualisiert.

Durch Klick auf den Schild im Programmhauptfenster kénnen Sie den Abschnitt Status 6ffnen (s. Abb. unten). Der
Abschnitt Status bietet ausfiihrliche Informationen ber den Schutzstatus des Gerats sowie eine Problemliste mit
entsprechenden Losungsmaglichkeiten.

1 Problem

Aktivieren Sie GPS in den
Geréteeinstellungen

Allgemeine Informationen

O\ Der letzte Scan wurde gestern
ausgefiihrt

c) Die Antiviren-Datenbanken sind
aktuell.

B Premium-Version, 364 Tage
* verbleibend

Abbildung 3. Abschnitt Status
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Die Probleme, die im Schutz vorliegen, sind nach Kategorien angeordnet. Fiir jedes Problem werden Aktionen genannt,
die Sie zur Problemlésung ausfiihren kénnen.

Fir Probleme, die den Schutz betreffen, werden zwei Arten unterschieden:

¢ Informativ. Gelb hervorgehoben. Informative Probleme informieren lber Ereignisse, die fir die Sicherheit des
Gerats wichtig sind (z. B. dariiber, dass die letzte Untersuchung vor tiber 14 Tagen erfolgte oder dass ein neues
ungepriiftes Programm installiert wurde). Eine informative Benachrichtigung kann durch Streichen nach links
ausgeblendet werden. Informationen Uber das Problem stehen weiterhin im Meni Ausgeblendete Probleme
zur Verfuigung.

e Kiritisch. Rot hervorgehoben. Kritische Probleme informieren tiber Ereignisse, die hdchste Wichtigkeit fir die
Sicherheit des Gerats besitzen (z. B. Erscheinen einer neuen Programmversion oder die Antiviren-Datenbanken
wurden lange nicht mehr aktualisiert). Kritische Probleme kdnnen nicht ausgeblendet werden.

SCHNELLSTARTLEISTE

Uber die Schnellstartleiste gelangen Sie zur den wichtigsten Programmfunktionen (s. Abb. unten).

QU Q @ o

Scan Update Browser

Abbildung 4. Schnellstartleiste

Die Schnellstartleiste ist standardmaRig ausEa]blendet. Um die Schnellstartleiste aufzuklappen, kdnnen Sie die Leiste

nach oben ziehen oder auf die Schaltflache L klicken.

In der Schnellstartleiste konnen unterschiedlich viele Schaltflachen vorhanden sein. Dies ist von den verfugbaren
Funktionen abhangig.

Die folgende Tabelle enthalt Werte fir die einzelnen Schaltflachen in der Schnellstartleiste.

Tabelle 2. Funktionen der Schaltfldchen auf der Schnellstartleiste
SCHALTFLACHE BEDEUTUNG
Startet eine Untersuchung des gesamten Gerats, nur der installierten
q Programme, eines bestimmten Ordners oder einer Datei.
(Scan)
Startet eine Aktualisierung der Antiviren-Datenbanken und der
() Programmversion. Dadurch wird der Schutz des Gerats auf dem neuesten
(Update) Stand gehalten.

@

Offnet den Android-Standardbrowser, in dem die Untersuchung von
- Webseiten auf Viren und Phishing aktiviert ist.
(Browser)

dazugehdrende Informationen vortibergehend oder zeigt diese an.

ﬂ Verbirgt die zuvor ausgewahlten personlichen Kontakte und
(Privatsphére)
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SCHALTFLACHE BEDEUTUNG
Fihrt zur Auswahl eines Filtermodus fiir unerwiinschte Anrufe und SMS.
(Anruf- und SMS-Filter)
Offnet das Webportal, um die Diebstahlschutz-Funktionen auf dem Gerét
ferngesteuert zu verwalten.
(Webportal)

Offnet das Programmkonfigurationsfenster.

(Einstellungen)

Offnet die Hilfe fir das Programm.

(Hilfe)

SYMBOL IM INFOBEREICH DER TASKLEISTE

Nachdem der Anpassungs-Assistent ausgefiihrt wurde, erscheint das Symbol von Kaspersky Internet Security in der
Statusleiste.

Das Symbol dient als Indikator fiir das Programm und bietet Zugriff auf das Programmhauptfenster.

Indikator fiir die Programmarbeit

Das Symbol dient als Indikator fiir die Arbeit des Programms. In der Premium-Version zeigt das Programmsymbol den
Schutzstatus Ihres Geréats an:

. Fu (farbiges Symbol) — Der Schutz funktioniert.
. = (schwarz-weilles Symbol) — Der Schutz ist deaktiviert.

. A (farbiges Symbol mit einem Ausrufezeichen) — Im Schutz liegen Probleme vor. Beispiele: Die Antiviren-
Datenbanken sind veraltet oder ein neues ungepriftes Programm wurde installiert.

In der kostenlosen Programmversion zeigt das Programmsymbol den Schutzstatus |lhres Gerats nicht an.

Zugriff auf das Programmhauptfenster

Uber das Programmsymbol in der Taskleiste kénnen Sie das Programmhauptfenster éffnen.

WIDGET FUR DAS HAUPTFENSTER DES GERATS

Bei der Verwendung von Kaspersky Internet Security for Android steht Ihnen ein Startbildschirm-Widget zur Verfligung
(s. Abb. unten).

Abbildung 5. Startbildschirm-Widget
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Uber das Widget kénnen Sie zum Programmhauptfenster wechseln.

In der Premium-Version des Programms wird der Schutzstatus lhres Gerats durch die Farbe des Startbildschirm-Widgets
signalisiert. In der Premium-Version des Programms kann die Farbe des Widgets aulRerdem Uber das Verbergen von
vertraulichen Kontakten und dazugehdérenden Informationen informieren, falls dies in den Widget-Einstellungen erlaubt
wurde.
Fir das Widget gilt folgender Farbcode:

e  Ein gruner Schild bedeutet, dass der Schutz aktiviert ist;

e Ein grauer Schild bedeutet, dass der Schutz deaktiviert ist.

e  Griner Hintergrund bedeutet, dass das Programm vertrauliche Kontakte und dazugehérende Informationen
verbirgt;

e  Grauer Hintergrund bedeutet, dass das Programm vertrauliche Kontakte und dazugehérende Informationen
anzeigt.

In der kostenlosen Programmversion zeigt die Widget-Farbe keinen Schutzstatus des Gerats an.

BENACHRICHTIGUNGEN

Kaspersky Internet Security benachrichtigt Sie mithilfe von Meldungsfenstern und Pop-up-Benachrichtigungen, die in der
Statuszeile angezeigt werden, Uber wichtige Ereignisse, die wahrend der Programmausfiihrung eintreten.

Meldungsfenster werden von Kaspersky Internet Security auf dem Bildschirm angezeigt, wenn im Hinblick auf ein
Ereignis Varianten fir das weitere Vorgehen bestehen. Beispiel: Wenn ein schadliches Objekt gefunden wurde, dessen
Desinfektion nicht méglich ist, kdnnen Sie das Objekt I6schen, es Uberspringen oder eine Hilfe 6ffnen, die Uber die mit
dem Objekt mdglichen Aktionen informiert (s. Abb. unten). Das Programm bietet Ihnen Aktionen zur Auswahl. Das
Meldungsfenster wird erst dann geschlossen, wenn Sie eine der vorgeschlagenen Optionen auswahlen.

K  Bedrohung gefunden!

Bedrohung gefunden: EICAR-
Test-File

Datei: /storage/sdcard0O/download/
eicar.com.txt

[ ] Aufalle anwenden

Léschen Nach Quarantane

Uberspringen

Abbildung 6. Fenster Meldungen
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Die Pop-up-Benachrichtigungen in der Statuszeile informieren Uber Ereignisse, die keine Aktion seitens des Benutzers
erfordern (s. Abb. unten). Die Meldungen kdénnen Sie spater in der Taskleiste Ihres Gerats ansehen.

P& Kaspersky Internet Security

Bitte starten Sie das Undate.

Abbildung 7. Pop-up-Meldungen

In Abhangigkeit davon, welche Relevanz ein Ereignis fiir die Sicherheit des Gerats besitzt, werden drei Typen von
Benachrichtigungen unterschieden:

e  Kritische Benachrichtigungen informieren ber Ereignisse, die vorrangige Prioritat fir die Sicherheit des Gerats
besitzen (beispielsweise Fund einer schadlichen Datei). Kritische Benachrichtigungen sind rot hervorgehoben.

¢  Wichtige Benachrichtigungen informieren Gber Ereignisse, die fir die Sicherheit des Gerats potenziell wichtig
sind (beispielsweise Start einer Untersuchung oder eines Updates). Wichtige Benachrichtigungen sind griin
hervorgehoben.

¢ Informative Benachrichtigungen informieren uber Ereignisse, die keine vorrangige Relevanz fir die Sicherheit
des Gerats besitzen. Informative Benachrichtigungen sind nicht farblich hervorgehoben.




LIZENZIERUNG DES PROGRAMMS

Dieser Abschnitt informiert liber die wichtigsten Begriffe, die mit der Programmaktivierung zusammenhangen. Hier
werden Lizenzvertrag, Methoden zur Programmaktivierung und Verlangerung der Lizenzgultigkeit erlautert.

IN DIESEM ABSCHNITT
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UBER DEN LIZENZVERTRAG

Der Lizenzvertrag ist ein rechtsgultiger Vertrag zwischen Ihnen und Kaspersky Lab ZAO. Er bestimmt die
Nutzungsbedingungen fiir das Programm.

Lesen Sie den Lizenzvertrag sorgfaltig, bevor Sie beginnen, mit dem Programm zu arbeiten.

Wenn Sie bei der Programminstallation dem Text des Lizenzvertrags zustimmen, gelten die Bedingungen des
Lizenzvertrags als akzeptiert. Falls Sie dem Lizenzvertrag nicht zustimmen, missen Sie die Programminstallation
abbrechen oder das Programm nicht verwenden.

UBER DIE LIZENZ

Eine Lizenz begriindet ein Nutzungsrecht fir ein Programm, das Ihnen auf Basis eines Lizenzvertrags gewahrt wird.
Die Lizenz berechtigt zur Nutzung folgender Leistungen:

e Verwendung des Programms auf einem oder mehreren Geraten.
Die Anzahl der Gerate, auf denen Sie das Programm nutzen dirfen, wird durch den Lizenzvertrag festgelegt.

¢ Kontaktaufnahme mit dem Technischen Support von Kaspersky Lab

e Nutzung von sonstigen Leistungen, die Ihnen von Kaspersky Lab oder den Vertriebspartnern wahrend der
Glltigkeitsdauer der Lizenz angeboten werden. (s. Abschnitt "Service fir Benutzer" auf S. 12)

Der Umfang der verfligbaren Leistungen und die Nutzungsdauer des Programms sind von der Programmversion
abhangig.
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LIZENZIERUNG DES PROGRAMMS

Folgende Programmversionen sind vorgesehen:

e Kostenlose Version. Die kostenlose Version bietet eine eingeschrankte Funktionalitat von Kaspersky Internet
Security und ist zeitlich unbeschrankt. Die Einschrankungen der kostenlosen Version sind im Lizenzvertrag
angegeben. Die kostenlose Version ist sofort nach der Programminstallation verfiigbar. Von der kostenlosen
Version kénnen Sie zur Testversion oder zur Premium-Version des Programms wechseln.

e Testversion. Mit der Testversion kdnnen Sie innerhalb der Testdauer kostenlos alle Programmfunktionen
nutzen.

Von der Testversion kdnnen Sie zur Premium-Version oder zur kostenlosen Version des Programms wechseln.
Beim Ablauf der Testdauer wechselt das Programm automatisch zur kostenlosen Version.

e  Premium-Version. Die Premium-Version bietet Zugriff auf alle Programmfunktionen. Die Premium-Version ist an
den Kauf einer Lizenz fir die Programmnutzung gebunden. Eine Lizenz ist fir einen begrenzten Zeitraum giiltig.

Bei Ablauf der Lizenz kénnen Sie das Programm weiterhin nutzen. In diesem Fall knnen Sie die Lizenz
verlangern oder zur kostenlosen Programmversion wechseln. Um die Lizenz zu verlangern, kénnen Sie einen
neuen Aktivierungscode eingeben, den Sie beim Kauf der Programms erhalten haben, oder online eine neue
Lizenz erwerben.

Beim Ablauf der Lizenz wechselt das Programm automatisch zur kostenlosen Version.

UBER DEN AKTIVIERUNGSCODE

Einen Aktivierungscode erhalten Sie beim Kauf einer Lizenz fiir die Nutzung von Kaspersky Internet Security. Der Code
ist fur die Programmaktivierung erforderlich.

Ein Aktivierungscode besteht aus einer unikalen Folge von zwanzig Ziffern und lateinischen Buchstaben im Format
XXXXK-XXXXX-XXXXX-XXXXX.

Abhangig davon, auf welche Weise das Programm gekauft wird, bestehen folgende Varianten fir die Lieferung des
Aktivierungscodes:

e Wenn Sie Kaspersky Internet Security in einer CD-Box gekauft haben, ist der Aktivierungscode in der
Dokumentation oder auf der Verpackung angegeben, in der sich die Installations-CD befindet.

e Wenn Sie Kaspersky Internet Security in einem Online-Shop gekauft haben, erhalten Sie den Aktivierungscode
per E-Mail an die Adresse, die Sie bei der Bestellung angegeben haben.

Die Laufzeit einer Lizenz wird ab dem Datum der Programmaktivierung gerechnet. Wenn Sie eine Lizenz gekauft haben,
mit der Kaspersky Internet auf mehreren Geraten genutzt werden kann, so beginnt die Laufzeit der Lizenz, wenn der
Aktivierungscode zum ersten Mal verwendet wird.

Wenn ein Aktivierungscode nach der Programmaktivierung verloren geht oder versehentlich geléscht wurde, nehmen Sie
Kontakt mit dem Technischen Support von Kaspersky Lab auf, um den Code wiederherzustellen.

UBER DIE ZURVERFUGUNGSTELLUNG VON DATEN

Um den Schutz zu optimieren, verwendet Kaspersky Internet Security fir folgende Komponenten den Cloud-Service
Kaspersky Security Network (s. Abschnitt "Kaspersky Security Network (KSN)" auf S. 48):

e Scan. Das Programm fihrt eine zusatzliche Untersuchung der zu installierenden Programme vor deren
erstem Start durch. Die Untersuchung bezieht sich auf neue Bedrohungen, tber die es in den Antiviren-
Datenbanken noch keine Informationen gibt.

e  Web-Filter. Das Programm flihrt eine zusatzliche Untersuchung von Webseiten durch, bevor sie gedffnet
werden.

e  SMS-Anti-Phishing. Das Programm sperrt Links, die in einer SMS enthalten sind und zu schadlichen oder
gefalschte Webseiten (Phishing-Seiten) flihren.




BENUTZERHANDBUCH

Sie kénnen in der Lizenzvereinbarung nachlesen, welche Daten bei der Benutzung des Cloud-Dienstes wahrend der
Ausflihrung von Kaspersky Internet Security auf den mobilen Geraten der Benutzer an Kaspersky Lab ibertragen
werden. Wenn Sie die Lizenzvereinbarung akzeptieren, stimmen Sie damit auch zu, dass automatisch folgende
Informationen an Kaspersky Lab tbertragen werden:

e Informationen Uber die Kontrollsummen verarbeiteter Dateien (MD5)

e Informationen flr die Ermittlung der Reputation von Webadressen

e Daten zur Aktivierung und zur eingesetzten Version von Kaspersky Internet Security
o Daten Uber die Ergebnisse der heuristischen Analysators

e Informationen Uber die Typen von gefundenen Bedrohungen

Keine der erhaltenen Informationen enthalten personlichen Daten oder sonstige vertrauliche Informationen des
Benutzers.

Die erhaltenen Informationen werden von Kaspersky Lab gemaR den gesetzlich vorgeschriebenen Anforderungen
geschutzt. Kaspersky Lab verwendet diese Informationen nur in Form einer allgemeinen Statistik. Die Daten der
allgemeinen Statistik werden automatisch aus den gesammelten Quellinformationen ermittelt und enthalten keinerlei
personliche oder sonstige vertrauliche Informationen. Die gesammelten Quellinformationen werden in verschlisselter
Form gespeichert und regelmaRig geldéscht (2 Mal jahrlich). Die Daten der allgemeinen Statistik werden unbegrenzt
gespeichert.




PROGRAMM STARTEN UND BEENDEN

Kaspersky Internet Security wird in der Grundeinstellung automatisch beim Hochfahren des Betriebssystems gestartet
und schiitzt lhr Gerat wahrend der gesamten Sitzung.

Sie kénnen das Programm beenden, indem Sie Kaspersky Internet Security I6schen oder alle Programmkomponenten
deaktivieren.

Kaspersky Lab warnt davor, alle Komponenten von Kaspersky Internet Security zu deaktivieren, da dann die Sicherheit
Ihres Gerats und lhrer personlichen Daten bedroht ist.




ERSTE-SCHRITTE-HANDBUCH

Dieser Abschnitt informiert tiber die ersten Schritt nach der Programminstallation.
e Anleitungen fiir das Vorgehen beim Fund eines schadlichen Objekts
e Hinweise flr den Schutz privater Daten vor unberechtigtem Zugriff

e Anleitungen fir das Vorgehen bei Verlust oder Diebstahl des Gerats
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VORGEHENSWEISE BEIM FUND EINES SCHADLICHEN
OBJEKTS

Wird beim Start einer Anwendung (z. B. eines Spiels) ein Sicherheitsrisiko fiir Ihr Gerat erkannt, so bietet Kaspersky
Internet Security Varianten fur das Vorgehen mit der Anwendung an. Folgende Aktionen stehen zur Auswahl:

¢ Nach Quarantane — Das Programm verschiebt die Anwendung in die Quarantane.
e Loschen — Das Programm I6scht die Anwendung.
o Uberspringen — Das Programm fiihrt keine Aktion mit der Anwendung aus.

Die Kaspersky-Lab-Experten empfehlen, gefundene Bedrohungen zu I6schen.

Wird bei einer Untersuchung von Dateien ein schadliches Objekt erkannt, so verschiebt Kaspersky Internet Security das
Objekt standardmaRig in die Quarantane und informiert Sie tUber die Neutralisierung des Objekts.

Informationen Uber gefundene schadliche Objekte finden Sie in den Abschnitten Status und Berichte.

DATEN VOR UNERLAUBTEM ZUGRIFF SCHUTZEN

Kaspersky Internet Security schiitzt persénliche Daten vor unerlaubtem Zugriff. Dazu dienen folgende Schutzverfahren:

e Festlegen eines Geheimcodes, mit dem ein unberechtigter Zugriff auf die Einstellungen der Komponenten
Diebstahlschutz und Privatsphare verhindert wird.

e Einstellungen fur den Diebstahlschutz anpassen

Der Diebstahlschutz wird mithilfe von SMS-Befehlen und Befehlen aus dem Webportal https://anti-theft.kaspersky.com
verwaltet. Um die Verwaltung der Diebstahlschutz-Funktionen iber das Portal zu ermdglichen, muss im Webportal ein
Benutzerkonto erstellt werden.



https://anti-theft.kaspersky.com/

ERSTE-SCHRITTE-HANDBUCH

Der Schutz lhrer Daten vor unerlaubtem Zugriff setzt voraus: Registrierung im Webportal fur den Diebstahlschutz,
Festlegen eines Geheimcodes fiir den Zugriff auf die Programmeinstellungen, und entsprechende Einstellungen auf dem
Gerét.
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ZWECK DES GEHEIMCODES

Der Geheimcode fir das Programm wird in folgenden Fallen verwendet:
e fir den Zugriff auf die Einstellungen der Komponenten Diebstahlschutz und Privatsphéare

e beim Senden eines SMS-Befehls von einem anderen mobilen Geréat aus, um die Alarmfunktion ferngesteuert
einzuschalten, das Gerat zu sperren, das Gerat zu orten, Daten vom Gerat zu I6schen oder vertrauliche
Kontakte und dazugehdérende Informationen auszublenden.

Bei der Erstkonfiguration des Diebstahlschutzes (s. Abschnitt "Erstkonfiguration des Diebstahlschutzes" auf S. 27) oder
beim ersten Start der Privatsphare wird Ihnen vorgeschlagen, einen Geheimcode fiir das Programm festzulegen. Der
aktuelle Geheimcode des Programms kann spater geandert werden.

Der Geheimcode des Programms besteht aus Ziffern. Der Geheimcode muss mindestens vier Ziffern lang sein.

Falls Sie den Geheimcode fiir das Programm vergessen sollten, kdnnen Sie den Code wiederherstellen (s. Abschnitt
"Geheimcode-Wiederherstellung" auf S. 45).

WAS IST EIN KASPERSKY ACCOUNT?

Sie bendtigen ein Benutzerkonto, um folgende Funktionen Gber das Webportal https://anti-theft.kaspersky.com
fernzusteuern: Alarmfunktion auf dem Gerat einschalten, Gerat sperren, Gerat orten, Daten vom Gerat [6schen oder
unbemerkt die Person fotografieren, die Ihr Gerat gerade verwendet. AuRerdem kénnen Sie Uber das Webportal den
Geheimcode fur Kaspersky Internet Security wiederherstellen, falls Sie ihn vergessen haben.

Kaspersky Account ist ein universelles Benutzerkonto, mit dem Sie sich bei allen Diensten von Kaspersky Lab anmelden
kénnen. Wenn Sie sich bei Diensten wie Mein Kaspersky Account registriert haben oder ein Benutzerkonto fir das
Webportal https://anti-theft. kaspersky.com besitzen, so verfligen Sie bereits tUber einen Kaspersky Account.

Das Benutzerkonto kénnen Sie bei der Erstkonfiguration des Diebstahlschutzes (s. Abschnitt "Erstkonfiguration des
Diebstahlschutzes" auf S. 27) angeben. Als Benutzername dient Ihre E-Mail-Adresse. Falls Sie das Kennwort fir die
Anmeldung am Webportal vergessen haben, kdnnen Sie es wiederherstellen.

ERSTKONFIGURATION DES DIEBSTAHLSCHUTZES

Nach der Programminstallation sind die Diebstahlschutz-Funktionen standardmaRig deaktiviert: Die Funktionen lassen
sich nicht ferngesteuert iber das Webportal oder mit SMS-Befehlen starten. Um die Diebstahlschutz-Funktionen zu
aktivieren, ist eine Erstkonfiguration des Diebstahlschutzes notwendig.

Nach der Erstkonfiguration werden alle Diebstahlschutz-Funktionen mit den von Kaspersky Lab empfohlenen
Einstellungen aktiviert.
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Der Schnellstartassistent fur den Diebstahlschutz wird einmal ausgefiihrt. Der Diebstahlschutz kann spéater in den
Programmeinstellungen angepasst werden.

=®» Um die Erstkonfiguration des Diebstahlschutzes vorzunehmen, gehen Sie wie folgt vor:
1. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Diebstahlschutz.
Starten Sie den Assistenten flr die Erstkonfiguration des Diebstahlschutzes.
2. Folgen Sie den Anweisungen des Assistenten.
=®» Um die Einstellungen fiir den Diebstahlschutz nach der Erstkonfiguration zu &ndern,

klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Diebstahlschutz.

VORGEHENSWEISE BEI VERLUST ODER DIEBSTAHL DES
GERATS

Bei Diebstahl oder Verlust des Gerats kénnen Sie ferngesteuert die Kontakte und die dazugehdrenden Informationen
verbergen und die Diebstahlschutz-Funktionen starten: Alarmfunktion einschalten, Gerat sperren, auf dem Gerat
gespeicherte Daten I6schen, Geréat orten oder unbemerkt die Person fotografieren, die das Gerat gerade verwendet.

Sie kénnen die Diebstahlschutz-Funktionen tber das Webportal https://anti-theft.kaspersky.com oder mithilfe spezieller
SMS-Befehle von einem beliebigen Gerat aus ferngesteuert starten.

Sie kénnen Kontakte und dazugehérende Informationen nur mithilfe eines speziellen SMS-Befehls ferngesteuert
verbergen.

Das Verbergen von Kontakten und dazugehdérenden Informationen ist nur moglich, wenn auf Ihrem Gerat die Premium-
Version von Kaspersky Mobile Security aktiviert ist.

Sie kénnen einen Befehl senden, um die Person zu fotografieren, die lhr Gerat gerade verwendet. Dieser Befehl ist nur
Uber das Webportal https://anti-theft. kaspersky.com maglich. Dieser Befehl kann nicht per SMS gesendet werden.

Fir das Senden einer SMS fallen auf dem Gerat, von dem der SMS-Befehl gesendet wird, die tarifgemalen Gebuhren an.

Der ferngesteuerte Start der Diebstahlschutz-Funktionen und der Datenausblendung ist unter folgenden Bedingungen
moglich:

e Kaspersky Internet Security ist als Gerateadministrator festgelegt.
e Das Gerat ist zum Empfang von Mobilfunksignalen bereit.
e Auf dem Geréat ist der Start der Diebstahlschutz-Funktionen und der Datenausblendung erlaubt.
=®» Um die Diebstahlschutz-Funktionen ferngesteuert (iber das Webportal zu starten, gehen Sie wie folgt vor:

1. Offnen Sie auf einem beliebigen Gerat das Webportal https:/anti-theft.kaspersky.com.

2. Melden Sie sich am Webportal an. Verwenden Sie dazu das Benutzerkonto fiir den Kaspersky Account, das Sie
bei der Erstkonfiguration des Programms verwendet haben.

3. Wahlen Sie das Gerat, fir das Sie die Funktionen von Diebstahlschutz ferngesteuert starten mochten.

4. Wahlen Sie in den Abschnitten im oberen Fensterbereich des Webportals die Aktionen, die auf dem Geréat
ausgefiihrt werden sollen.



https://anti-theft.kaspersky.com/
https://anti-theft.kaspersky.com/
https://anti-theft.kaspersky.com/

ERSTE-SCHRITTE-HANDBUCH

=®» Um mithilfe von SMS-Befehlen ferngesteuert Informationen iiber Kontakte auszublenden und die Diebstahlschutz-
Funktionen zu starten, flihren Sie eine der folgenden Aktionen aus:

e  Wenn Kaspersky Internet Security auf dem Zweitgerat installiert ist, erstellen Sie dort in Kaspersky Internet
Security mithilfe der SMS-Befehlsfunktion einen Befehl und senden Sie diesen an Ihr Gerat (s. Abschnitt
"Senden von SMS-Befehlen aus Kaspersky Internet Security" auf S. 35).

Verwenden Sie beim Erstellen des SMS-Befehls den Geheimcode, der auf lhrem Gerat fir Kaspersky Internet
Security gilt.

e Senden Sie eine SMS mit folgendem Text an lhr Gerat:
e hide: <Code> — zum Verbergen von vertraulichen Kontakten und dazugehérenden Informationen.

e alarm: <Code> — zum Einschalten der Alarmfunktion und der Geratesperre (wobei <Code> flir den
Geheimcode steht, der auf Ihrem Gerét fir Kaspersky Internet Security gilt).

e find: <Code> — zur Geratesperre und Ortung.
e wipe: <Code> — zum Léschen von personlichen Daten und Daten auf der Speicherkarte.

e fullreset: <Code> — zum Ldschen aller Daten vom Gerat und zum Zurlicksetzen auf die
Werkseinstellungen.

Nachdem alle Daten geldscht wurden und das Gerat auf die Werkseinstellungen zurlickgesetzt wurde, kann
das Gerat keine weiteren ferngesteuerten Befehl empfangen und ausfuhren.




LOSUNGEN FUR TYPISCHE AUFGABEN

Dieser Abschnitt bietet genaue Anleitungen fiir die wichtigsten Aufgaben, die der Benutzer mit dem Programm I6sen kann.
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SCANNER (ANTI-VIRUS)

Diese Komponente heifst in der kostenlosen Version "Scanner" und in der Premium-Version "Anti-Virus".

Scanner (Anti-Virus) dient zum Untersuchung des Gerats sowie zur Erkennung und Neutralisierung von Bedrohungen
auf Ihrem Gerat. Mit Kaspersky Internet Security kann der Inhalt des Gerats vollstandig oder teilweise untersucht
werden, d. h. die Untersuchung lasst sich auf den Inhalt des internen Geratespeichers oder eines bestimmten Ordners
(auch eines Ordners auf einer Speicherkarte) beschranken.

Die Suche nach schadlichen Objekten erfolgt auf Basis von Antiviren-Datenbanken des Programms, die eine
Beschreibung aller momentan bekannten schadlichen Programme und entsprechende Desinfektionsmethoden sowie
eine Beschreibung sonstiger schadlicher Objekte enthalten. Es wird empfohlen, die Antiviren-Datenbanken des
Programms regelmaRig zu aktualisieren.

Kaspersky Internet Security |&dt die Updates der Antiviren-Datenbanken des Programms von Kaspersky-Lab-

Updateservern herunter. Dabei handelt es sich um spezielle Internetseiten, auf denen Updates der Datenbanken fiir alle
Kaspersky-Lab-Produkte zur Verfligung gestellt werden.

Um die Antiviren-Datenbanken des Programms zu aktualisieren, muss auf dem Gerat eine Internetverbindung eingerichtet
sein. Beim Update der Antiviren-Datenbanken fallen fiir den Datenverkehr Gebuihren gemaf Ihres Mobilfunktarifes an.
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ALLES SCANNEN

Mithilfe einer vollstandigen Untersuchung des gesamten Gerats auf Viren und schadliche Programme schiitzen Sie lhre
Daten und Finanzen, und kdnnen Bedrohungen auf lhrem Gerét (in installierten Programmen und in
Installationspaketen) immer rechtzeitig erkennen und beseitigen.

Die meisten Schadprogramme bedrohen insbesondere die persdnlichen Benutzerdaten auf einem Gerat: Sie sammeln
personliche Daten des Geratebesitzers und alle verfligbaren Informationen liber das Gerat (wie beispielsweise GPS-
Koordinaten und E-Mails) und senden diese an die Angreifer.

Es empfiehlt sich, nach der Installation des Programms das gesamte Dateisystem des Gerats mindestens einmal auf
Viren zu untersuchen, um die Sicherheit lhrer personlichen Daten sicherzustellen.

®» Um das gesamte Dateisystem auf Viren und andere Schadprogramme zu priifen:

klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Scan > Alles scannen.

SPEICHER SCANNEN

Mithilfe der schnellen Untersuchung kénnen Sie nur die installierten Programme scannen.

Wenn Sie eine kostenlose Version nutzen, wird empfohlen, die schnelle Untersuchung nach der Installation neuer
Programme zu starten.

% Um eine schnelle Untersuchung zu starten,

klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Scan > Speicher scannen.

ORDNER UND DATEIEN SCANNEN

Sie kénnen einen Ordner oder eine Datei im integrierten Geratespeicher oder auf einer Speicherkarte scannen.
®  Gehen Sie folgendermal3en vor, um einen Ordner oder eine Datei zu untersuchen:
1. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Scan > Ordner scannen.

2. Wahlen Sie einen Ordner oder eine Datei fur die Untersuchung aus.

AUTOMATISCHER SCAN NACH ZEITPLAN

Sie kénnen den automatischen Start einer vollstandigen Untersuchung des Gerats anpassen und einen Zeitplan fir den
Untersuchungsstart erstellen: Intervall sowie Tag und Uhrzeit fiir den Start auswahlen. Das Programm untersucht
automatisch das gesamte Dateisystem gemaf dem erstellten Zeitplan.

Damit die vollstandige Untersuchung automatisch gestartet werden kann, muss das Gerat zum Startzeitpunkt in Betrieb
sein.

=®  Gehen Sie folgendermallen vor, um den automatischen Start der Untersuchung nach Zeitplan anzupassen:

1. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen > Anti-
Virus > Scan-Einstellungen.

2. Passen Sie ein Intervall fir den Start der Untersuchung an. Wahlen Sie dazu einen Wert fiir Zeitplan.
3. Legen Sie Tag und Uhrzeit fir den Untersuchungsstart fest. Wahlen Sie Werte fir Starttag und Startzeit aus.

Die Untersuchung wird nach Zeitplan gestartet.
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UPDATE DER ANTIVIREN-DATENBANKEN UND PROGRAMM-UPGRADE

Kaspersky Internet Security verwendet bei der Suche nach schadlichen Programmen die Antiviren-Datenbanken. Die
Antiviren-Datenbanken des Programms enthalten eine Beschreibung aller schadlichen Programme, die Kaspersky Lab
momentan bekannt sind, entsprechende Desinfektionsmethoden sowie eine Beschreibung sonstiger schadlicher
Objekte. Es wird empfohlen, die Antiviren-Datenbanken des Programms regelmafig zu aktualisieren.

Neben der Aktualisierung der Antiviren-Datenbanken ermdglicht Kaspersky Internet Security auch ein Upgrade des
Programms. Upgrades der Programmversion beheben Schwachstellen von Kaspersky Internet Security, fligen neue
Funktionen hinzu und optimieren bestehende Funktionen.

Um die Antiviren-Datenbanken des Programms zu aktualisieren, muss auf dem Gerét eine Internetverbindung
eingerichtet sein.

Haben Sie Kaspersky Internet Security von Google Play heruntergeladen, aktualisiert das Programm nur die Antiviren-
Datenbanken. Die Programmversion wird Gber Google Play aktualisiert.

®» Um die Antiviren-Datenbanken und die Programmversion zu aktualisieren,

klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Update.

AUTOMATISCHES UPDATE NACH ZEITPLAN

Sie kénnen den Start des automatischen Updates fiir die Antiviren-Datenbanken und die Programmversion (im Weiteren
"Update") anpassen. Dazu kdnnen Sie einen Update-Zeitplan erstellen: Wahlen Sie, falls erforderlich, ein Intervall sowie
den Tag und die Uhrzeit des Starts aus. Das Programm aktualisiert die Antiviren-Datenbanken und Programmversionen
nach dem erstellten Zeitplan.

Das automatische Update ist nur in der Premium-Version von Kaspersky Internet Security verfugbar.

Fir die Durchfiihrung des Updates wird eine Internetverbindung bendtigt.

Damit das Update zu einer festgelegten Zeit automatisch gestartet werden kann, muss das Gerat zum Startzeitpunkt in
Betrieb sein.

® Gehen Sie folgendermalen vor, um einen Startzeitplan fiir das automatische Update anzupassen:

1. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen > Anti-
Virus > Update.

2. Passen Sie ein Intervall fir den Start des Updates an. Legen Sie dazu einen Wert fur Zeitplan fest.

3. Bestimmen Sie einen Tag und eine Uhrzeit fiir den Start des Updates. Geben Sie dazu Werte flr die Parameter
Starttag und Startzeit an.

Das Update wird nach Zeitplan gestartet.

PRIVATSPHARE

Mithilfe der Komponente Privatsphare konnen Sie lhre privaten Kontakte sowie den Anrufverlauf und die SMS-
Nachrichten fur diese Kontakte ausblenden.

Die Komponente Privatsphare ist nur in der Premium-Version von Kaspersky Internet Security verfiigbar. AuRerdem
muss auf den Geraten eine SIM-Karte eingelegt sein.
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Die Privatsphare bietet folgende Funktionen:
e Erstellen einer Liste fur private Kontakte. Die Liste enthalt vertrauliche Nummern.

¢ Ausblenden von Informationen Uber Kontakte im Telefonbuch, in gelesenen eingehenden SMS-Nachrichten, in
weitergeleiteten SMS und in SMS-Entwirfen, sowie von Eintrdgen iber Kontakte in der Anrufliste.

e  Sperren von Signalen Uber den Eingang von SMS-Nachrichten und eingehenden Anrufen von vertraulichen
Nummern (Der Anrufer hort in diesem Fall ein "Besetzt"-Zeichen).

Um die Anrufe und SMS-Nachrichten anzuzeigen, die eingegangen sind, wahrend das Verbergen sensibler Daten
aktiviert war, muss die Datenausblendung deaktiviert werden. Wenn Sie die Datenausblendung erneut aktivieren,
werden die vertraulichen Informationen wieder verborgen.

Sie kénnen die Datenausblendung vom Programm aus oder ferngesteuert mit einem SMS-Befehl aktivieren, der von
einem anderen mobilen Gerat aus geschickt wird.

Sie kdnnen entweder eine Standard-SMS mit einem speziellen Text schicken oder eine SMS aus Kaspersky Internet
Security schicken, falls das Programm auf dem anderen Gerét installiert ist.

Sie kénnen auf lhrem Gerat den ferngesteuerten Start der Datenausblendung erlauben oder verbieten. Wenn der
ferngesteuerte Start der Datenausblendung verboten ist, kann diese Funktion nicht ferngesteuert durch einen SMS-
Befehl gestartet werden.

Die Datenausblendung kann nur in dem Programm deaktiviert werden, das auf Ihrem Geréat installiert ist.

Der Zugriff auf die Einstellungen fur den Diebstahlschutz ist durch einen Geheimcode geschitzt (s. Abschnitt "Zweck des
Geheimcodes" auf S. 27). Der Geheimcode wird bei der Erstkonfiguration des Diebstahlschutzes (s. Abschnitt
"Erstkonfiguration des Diebstahlschutzes" auf S. 27) festgelegt oder wenn die Privatsphare zum ersten Mal ged6ffnet wird.
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INFORMATIONEN FUR PRIVATE KONTAKTE AUSBLENDEN

®  Gehen Sie folgendermalen vor, um Kontakte und dazugehdrende Informationen zu verbergen:
1. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Privatsphare.
2. Klicken Sie auf Verborgene Kontakte.
3. Geben Sie den Geheimcode fir das Programm ein.

Falls Sie den Geheimcode vergessen sollten, konnen Sie den Code wiederherstellen (s. Abschnitt
"Geheimcode-Wiederherstellung" auf S. 45).

4. Klicken Sie auf Hinzufligen, um eine Liste mit zu verbergenden Kontakten zu erstellen.

Die Liste enthalt Kontakte, fur die Informationen verborgen werden sollen. Falls bereits eine Kontaktliste erstellt
wurde, Uberspringen Sie diesen Schritt.

5. Setzen Sie den Schalter Privatsphare auf aktiviert.
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FERNGESTEUERTER START DER DATENAUSBLENDUNG VON EINEM
ANDEREN GERAT AUS

Falls erforderlich, kénnen Sie die Kontakte und dazugehdrende Informationen auf einem Gerat ferngesteuert verbergen.
Dazu mussen Sie von einem anderen Gerat aus einen speziellen SMS-Befehl schicken.

Der ferngesteuerte Start der Datenausblendung unter folgenden Bedingungen mdoglich:
e Auf dem Gerat, an das der SMS-Befehl gerichtet ist, ist eine Premium-Version des Programms aktiviert.
o Das Geréat ist zum Empfang von Mobilfunksignalen bereit.
o Auf dem Gerét ist der ferngesteuerte Start der Funktion fur die Datenausblendung erlaubt.

® Um die Daten auf Ihrem Gerét ferngesteuert auszublenden, fiihren Sie eine der folgenden Aktionen aus:

e Erstellen Sie auf dem anderen Gerat in Kaspersky Internet Security mithilfe der SMS-Befehlsfunktion einen Befehl
und senden Sie ihn an lhr Gerat (wenn das Programm auf dem anderen Geréat installiert ist).

e Erstellen Sie auf dem anderen Gerat eine SMS mit dem speziellen Text hide:<Code> und senden Sie die SMS
an lhr Gerat. Dabei steht <Code> flir den Geheimcode von Kaspersky Internet Security auf lhrem Gerat.

Sie werden durch eine Antwort-SMS Uber die Befehlsausfiihrung informiert.

Fir das Senden eines SMS-Befehls an lhr Gerat fallen Geblihren gemaf des Mobilfunktarifes an, der auf dem anderen
mobilen Geréat gilt.

DIEBSTAHLSCHUTZ

Der Diebstahlschutz schiitzt Ihre Informationen auf dem Gerat vor unberechtigtem Zugriff und hilft lhnen, das Gerat bei
Verlust oder Diebstahl wiederzufinden.

Mithilfe des Webportals oder der speziellen SMS-Befehle kdnnen Sie ferngesteuert folgende Aktionen ausfihren:
e  Gerat sperren und orten
¢  Alarmfunktion auf dem Gerat einschalten
e Daten vom Gerat I6schen
e Person fotografieren, die das Gerat verwendet

Wenn die SIM-Karte auf dem Gerat ausgetauscht oder das Gerat ohne SIM-Karte eingeschaltet wird, kdnnen Sie das
Gerat ferngesteuert sperren und die neue Telefonnummer ermitteln. AnschlieRend kdnnen Sie andere Diebstahlschutz-
Funktionen auf dem vermissten Gerat starten.
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GERAT ZUM BENUTZERKONTO IM WEBPORTAL HINZUFUGEN

Uber Ihr Benutzerkonto fiir den Kaspersky Account im Webportal https://anti-theft.kaspersky.com kénnen Sie gleichzeitig
mehrere Gerate verwalten.

Um ein Gerat zu lhrem Benutzerkonto hinzuzufiigen, missen Sie bei der Erstkonfiguration von Kaspersky Internet
Security auf dem neuen Geréat die Daten lhres Benutzerkontos eingeben.

Das neue Gerat wird automatisch mit lhrem Benutzerkonto verknipft und ist kiinftig im Webportal verflgbar.

SMS-BEFEHLE AUS KASPERSKY INTERNET SECURITY SENDEN

Bei Diebstahl oder Verlust lhres Gerats kdnnen Sie ferngesteuert die Diebstahlschutz-Funktionen starten oder
vertrauliche Informationen auf dem Geréat verbergen. Dazu mussen entweder Uber das Webportal https://anti-
theft.kaspersky.com oder per SMS spezielle Befehle an Ihr Gerat geschickt werden.

Sie kénnen von einem anderen mobilen Gerat aus eine Standard-SMS mit einem speziellen Text an Ihr Gerat schicken
(s. Abschnitt "Vorgehensweise bei Verlust oder Diebstahl des Gerats" auf S. 28). Wenn Kaspersky Internet Security auf
dem anderen Gerat installiert ist, kbnnen Sie von dort aus einen SMS-Befehl schicken. Zum Senden des SMS-Befehls

muss der Geheimcode des Programms Kaspersky Internet Security bekannt sein, das auf Ihrem Geréat installiert ist.

Fir das Senden eines SMS-Befehls an lhr Gerat fallen Geblihren gemaf des Mobilfunktarifes an, der auf dem anderen
mobilen Gerat gilt.

=®» Um von einem Gerét aus, auf dem Kaspersky Internet Security installiert ist, ferngesteuert die Diebstahlschutz-
Funktionen zu starten und Daten auszublenden, gehen Sie wie folgt vor:

1. Offnen Sie auf dem anderen Gerét das Programm Kaspersky Internet Security.

2. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Diebstahlschutz.

3. Geben Sie den Geheimcode fir das Programm ein.

Falls Sie den Geheimcode vergessen sollten, kdnnen Sie den Code wiederherstellen (s. Abschnitt
"Geheimcode-Wiederherstellung" auf S. 45).

4. Klicken Sie auf SMS-Befehle senden.

5. Klicken Sie auf SMS-Befehl jetzt senden, erstellen Sie einen Befehl und senden Sie ihn an lhr Gerat.
Verwenden Sie beim Erstellen des SMS-Befehls den Geheimcode, der auf Ihrem Gerat fur Kaspersky Internet
Security gilt.

Sie werden durch eine Antwort-SMS (iber die Befehlsausfiihrung informiert.
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FERNGESTEUERTE UBERWACHUNG DER SIM-KARTE

Wenn die SIM-Karte auf dem Gerat ausgetauscht oder das Gerat ohne SIM-Karte eingeschaltet wird, kdnnen Sie das
Gerat ferngesteuert sperren und die neue Telefonnummer ermitteln. AnschlieBend kénnen Sie andere Diebstahlschutz-
Funktionen auf dem vermissten Geréat starten.

Sie kénnen sich per SMS oder E-Mail Giber die neue Telefonnummer informieren lassen. Wenn die Funktion aktiviert ist,
wird das verlorene Gerat automatisch gesperrt, falls es ohne SIM-Karte eingeschaltet wird. Wenn eine andere SIM-Karte
in das Gerat eingelegt wird, schickt das Programm automatisch eine SMS und eine Nachricht mit der neuen
Telefonnummer an die von lhnen angegebene Telefonnummer und E-Mail-Adresse.

Zum Senden einer E-Mail-Nachricht schickt das Programm eine SMS an eine spezielle Nummer des Mobilfunkanbieters
MTS (Russland). Der Mobilfunkanbieter MTS (Russland) schickt die neue Telefonnummer an Ihre E-Mail-Adresse. Die
Kosten fiir das Senden einer SMS an die Servicenummer werden vom Handykonto abgebucht, das der momentan
eingelegten SIM-Karte entspricht.

=®» Um die SIM-Kontrolle zu aktivieren, sind folgende Vorkehrungen erforderlich:

1. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Diebstahlschutz.

2. Geben Sie den Geheimcode fur das Programm ein.

3. Falls Sie den Geheimcode vergessen sollten, kdnnen Sie den Code wiederherstellen (s. Abschnitt
"Geheimcode-Wiederherstellung" auf S. 45).

4. Gehen Sie zu SIM-Kontrolle.

5. Aktivieren Sie das Kontrollkdstchen SIM-Kontrolle.

6. Fdllen Sie im Abschnitt Methoden fiir den Empfang der neuen Telefonnummer und der Gerateposition die
Felder Telefonnummer und E-Mail-Adresse aus, damit Sie per SMS oder E-Mail tiber die neue

Telefonnummer informiert werden, wenn die SIM-Karte gewechselt wird.

7. Aktivieren Sie im Abschnitt Geratesperre das Kontrollkastchen Beim Wechsel der SIM-Karte sperren, damit
das Gerat gesperrt wird, falls die SIM-Karte ausgetauscht oder das Gerat ohne SIM eingeschaltet wird.

8. Geben Sie, falls erforderlich, im Feld Text beim Blockieren einen Text an, der auf dem Display des gesperrten
Gerats erscheinen soll.

FERNGESTEUERTE GERATESPERRE UND ORTUNG

Bei Verlust oder Diebstahl lhres Gerats kdnnen Sie Giber das Webportal https://anti-theft. kaspersky.com oder mithilfe des
SMS-Befehls find: <Code> das Gerat sperren und orten (<Code> ist der Geheimcode fir Kaspersky Internet Security auf
Ihrem Gerat).

Fir das Senden eines SMS-Befehls an Ihr Gerat fallen Geblhren gemaf des Mobilfunktarifes an, der auf dem anderen
mobilen Gerat gilt.

Die ferngesteuerte Sperrung und Ortung des Gerats sind unter folgenden Bedingungen mdglich:
e Kaspersky Internet Security ist als Gerateadministrator festgelegt.
e Das Gerat ist zum Empfang von Mobilfunksignalen bereit.

e Der Start dieser Funktion ist auf dem Gerat erlaubt.

Kaspersky Lab empfiehlt auBerdem, die GPS-Nutzung in den Gerateeinstellungen zu erlauben, damit das Gerat vom
Programm mithilfe von GPS geortet werden kann.
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®  Um Ihr Gerét (iber das Webportal zu sperren und zu orten, gehen Sie wie folgt vor:

1. Offnen Sie auf einem beliebigen Gerat das Webportal https://anti-theft.kaspersky.com.

2. Melden Sie sich am Webportal an. Verwenden Sie dazu das Benutzerkonto fiir den Kaspersky Account, das Sie
bei der Erstkonfiguration des Programms verwendet haben.

3. Wahlen Sie das Gerat aus, das Sie sperren und orten méchten.
4. Klicken Sie auf Geratesperre und Ortung.

5. Bei Bedarf kénnen Sie im Abschnitt Geratesperre und Ortung einen Text eingeben, der auf dem Monitor des
gesperrten Gerats angezeigt werden soll. Geben Sie zusatzlich eine E-Mail-Adresse an, an die eine Nachricht
mit den Positionskoordinaten des Gerats gesendet werden soll.

6. Klicken Sie auf Sperren und orten.

Wenn Kaspersky Internet Security Ihr Gerat findet, werden die Geratekoordinaten im Portal angezeigt und Sie
erhalten eine entsprechende E-Mail.

Im Webportal kénnen Sie nur den letzten ermittelten Standort lhres Gerats auf der Karte anzeigen lassen. Fruher
ermittelte GPS-Koordinaten werden aus dem Webportal geldscht. Sie kdnnen diese Daten aber in den entsprechenden
E-Mail-Nachrichten finden.

®  Um Ihr Gerét durch einen SMS-Befehl zu sperren und zu orten, gehen Sie wie folgt vor:

e  Wenn Kaspersky Internet Security auf dem Zweitgerat installiert ist, erstellen Sie dort in Kaspersky Internet
Security mithilfe der SMS-Befehlsfunktion einen Befehl und senden Sie diesen an lhr Gerat (s. Abschnitt
"Senden von SMS-Befehlen aus Kaspersky Internet Security" auf S. 35). Verwenden Sie beim Erstellen des
SMS-Befehls den Geheimcode, der auf Ihrem Gerat flr Kaspersky Internet Security gilt.

e Senden Sie eine SMS mit folgendem Text an |hr Gerét find: <Code> (<Code> ist der Geheimcode fir
Kaspersky Internet Security auf lhrem Gerat).

Wenn Kaspersky Internet Security |hr Gerat findet, werden Sie mit einer Antwort-SMS und per E-Mail an die angegebene
Adresse Uber die Geratekoordinaten informiert.

FERNGESTEUERTES EINSCHALTEN DER ALARMFUNKTION

Bei Verlust oder Diebstahl lhres Gerats kdnnen Sie ferngesteuert die Alarmfunktion auf dem Geréat einschalten (auch
wenn der Ton auf dem Gerat deaktiviert ist) und das Gerat sperren. Diese Funktionen werden Uber das Webportal
https://anti-theft.kaspersky.com oder mit dem SMS-Befehl alarm: <Code> gesteuert (<Code> ist der Geheimcode fir
Kaspersky Internet Security auf lhrem Gerat).

Fir das Senden eines SMS-Befehls an Ihr Gerat fallen Gebiihren gemaf des Mobilfunktarifes an, der auf dem anderen
mobilen Gerat gilt.

Das ferngesteuerte Einschalten der Alarmfunktion ist moglich, wenn das Gerat zum Empfang von Mobilfunksignalen
bereit ist und diese Funktion auf dem Geréat erlaubt ist.

® Um lber das Webportal die Alarmfunktion auf dem Gerét einzuschalten und das Gerét zu sperren, gehen Sie wie
folgt vor:

1. Offnen Sie auf einem beliebigen Gerat das Webportal https:/anti-theft. kaspersky.com.

2. Melden Sie sich am Webportal an. Verwenden Sie dazu das Benutzerkonto fiir den Kaspersky Account, das Sie
bei der Erstkonfiguration des Programms verwendet haben.

3. Wahlen Sie das Gerat aus, auf dem Sie die Alarmfunktion einschalten méchten und das gesperrt werden soll.
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4. Klicken Sie auf Alarmfunktion.

5. Bei Bedarf kénnen Sie im Abschnitt Alarmfunktion einen Text eingeben, der auf dem Monitor des gesperrten
Gerats angezeigt werden soll.

6. Klicken Sie auf Alarmfunktion aktivieren.

B Um mithilfe eines SMS-Befehls die Alarmfunktion auf dem Gerét einzuschalten und das Gerét zu sperren, flihren
Sie eine der folgenden Aktionen aus:

e Wenn Kaspersky Internet Security auf dem Zweitgerat installiert ist, erstellen Sie dort in Kaspersky Internet
Security mithilfe der SMS-Befehlsfunktion einen Befehl und senden Sie diesen an Ihr Gerat (s. Abschnitt
"Senden von SMS-Befehlen aus Kaspersky Internet Security" auf S. 35). Verwenden Sie beim Erstellen des
SMS-Befehls den Geheimcode, der auf lhrem Gerat fir Kaspersky Internet Security gilt.

e Senden Sie eine SMS mit folgendem Text an Ihr Gerat alarm: <Code> (<Code> ist der Geheimcode fur
Kaspersky Internet Security auf lhrem Geréat).

Sie werden durch eine Antwort-SMS Uber die Befehlsausflihrung informiert.

FERNGESTEUERTE DATENLOSCHUNG VOM GERAT

Bei Diebstahl oder Verlust Ihres Gerats kdnnen Sie mithilfe des Webportals https://anti-theft.kaspersky.com oder mit
SMS-Befehlen ferngesteuert Daten vom Gerat |6schen.

Sie kénnen folgende Informationen I6schen:

e personliche Daten (z. B. Kontakte, Chatverlauf und Daten des Google™-Benutzerkontos) und Daten auf der
Speicherkarte

o alle Daten, einschlief3lich der Daten auf der Speicherkarte (Werkseinstellungen des Gerats wiederherstellen)

Fir das Senden eines SMS-Befehls an lhr Gerat fallen Gebiihren gemaf des Mobilfunktarifes an, der auf dem anderen
mobilen Gerat gilt.

Die ferngesteuerte Datenldschung ist unter folgenden Bedingungen maglich:
e Kaspersky Internet Security ist als Gerateadministrator festgelegt.
e Das Gerat ist zum Empfang von Mobilfunksignalen bereit.
e Der Start dieser Funktion ist auf dem Geréat erlaubt.
=® Um Uber das Webportal ferngesteuert Daten vom Gerét zu I6schen, gehen Sie wie folgt vor:

1. Offnen Sie auf einem beliebigen Gerat das Webportal https:/anti-theft.kaspersky.com.

2. Melden Sie sich am Webportal an. Verwenden Sie dazu das Benutzerkonto fiir den Kaspersky Account, das Sie
bei der Erstkonfiguration des Programms verwendet haben.

3. Wahlen Sie das Gerat aus, von dem Daten geldscht werden sollen.
4. Klicken Sie auf Datenloschung.
5. Wahlen Sie im Abschnitt Datenlédschung die Daten, die Sie vom Gerat I6schen mdchten.

e Um personlichen Daten zu I6schen (z. B. Google-Benutzerkontodaten, Kontakte und Chatverlauf) und die
Speicherkarte neu zu formatieren, wahlen Sie Nur personliche Informationen.
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e Um alle Daten einschlieRlich der Daten auf der Speicherkarte zu I6schen und das Gerat auf
Werkseinstellungen zuriickzusetzen, wahlen Sie Alle Daten.

Nach der Loschung aller Daten vom Gerat wird auch das Programm Kaspersky Internet Security entfernt.
Das Gerat kann dann keine ferngesteuerten Befehle mehr ausfuhren.

6. Klicken Sie auf Léschen.
®  Gehen Sie folgendermal3en vor, um durch SMS-Befehle Daten von lhrem Gerét ferngesteuert zu I6schen:

e Wenn Kaspersky Internet Security auf dem Zweitgerat installiert ist, erstellen Sie dort in Kaspersky Internet
Security mithilfe der SMS-Befehlsfunktion einen Befehl und senden Sie diesen an lhr Gerat (s. Abschnitt
"Senden von SMS-Befehlen aus Kaspersky Internet Security" auf S. 35). Sie kdnnen entweder nur die
personlichen Daten oder alle Daten zum Léschen auswahlen. Verwenden Sie beim Erstellen des SMS-Befehls
den Geheimcode, der auf Ihrem Geréat flir Kaspersky Internet Security gilt.

e Senden Sie eine SMS mit folgendem Text an lhr Gerat:
e wipe: <Code> — zum Léschen von personlichen Daten und Daten auf der Speicherkarte.
o fullreset: <Code> — zum L&schen aller Daten vom Gerat mit Zurticksetzen der Werkeinstellungen.
<Code> — Geheimcode, der auf lhrem Gerat fur Kaspersky Internet Security gilt.

Sie werden durch eine Antwort-SMS Uber die Befehlsausfiihrung informiert.

FERNGESTEUERTES FOTOGRAFIEREN

Bei Diebstahl oder Verlust des Gerats kdnnen Sie mithilfe des Webportals https://anti-theft.kaspersky.com ferngesteuert
die Person fotografieren, die Ihr Gerat gerade verwendet, und das Gerat sperren .

Das ferngesteuerte Fotografieren ist nur moglich, wenn lhr Gerat eine Frontkamera besitzt. Die Funktion kann nur Gber
das Webportal aktiviert werden. Das Aktivieren durch einen SMS-Befehl wird nicht unterstitzt.

Der ferngesteuerte Start der Diebstahlschutz-Funktionen ist unter folgenden Bedingungen méglich:
e Kaspersky Internet Security ist als Gerateadministrator festgelegt.
e Das Gerat ist zum Empfang von Mobilfunksignalen bereit.
e Der ferngesteuerte Start dieser Funktion ist auf dem Gerat erlaubt.

® Gehen Sie folgendermalen vor, um ein Fahndungsfoto der Person zu schief8en, die im Moment Ihr Gerét
verwendet:

1. Offnen Sie auf einem beliebigen Gerat das Webportal https:/anti-theft.kaspersky.com.

2. Melden Sie sich am Webportal an. Verwenden Sie dazu das Benutzerkonto fiir den Kaspersky Account, das Sie
bei der Erstkonfiguration des Programms verwendet haben.

3. Wahlen Sie das Gerat aus, mit dem Sie fotografieren mochten und das gesperrt werden soll.
4. Klicken Sie auf Fahndungsfoto.

5. Bei Bedarf kdnnen Sie im Abschnitt Fahndungsfoto einen Text eingeben, der auf dem Monitor des gesperrten
Gerats angezeigt werden soll.

6. Klicken Sie auf Fotografieren.

Wenn Kaspersky Internet Security den Befehl ausfihrt, stehen die Bilder im Webportal zur Verfligung. Nachdem Sie
Fotos empfangen haben, kénnen Sie den Befehl wiederholen.
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ANRUF- UND SMS-FILTER

Der Anruf- und SMS-Filter ist nur auf Geraten mit eingelegter SIM-Karte verfigbar.

Mit dem Anruf- und SMS-Filter kbnnen Sie unerwiinschte eingehende Anrufe und SMS sperren. Das Programm filtert
Anrufe und SMS gemal dem ausgewahlten Filtermodus. Dazu dienen Listen mit erlaubten und verbotenen Kontakten.

IN DIESEM ABSCHNITT

Standardmafige Filterung VON KONTAKIEN ... 40
Alle Kontakte sperren, aulRer den erlaubten .......... oo e et e e e e e e e et e e e e eeaeenan 40
NUF VErboteNE KONTAKIE SPEITEIN.. ... uuii ettt e e e e e e ettt e s e e e e e e eata e e e eeeeeetba e e eaeeeastan e eeaeeeeneannnnns 41

STANDARDMARIGE FILTERUNG VON KONTAKTEN

Wenn Sie Anrufe und SMS von erlaubten Kontakten erhalten und Anrufe und SMS von verbotenen Kontakten sperren
mo&chten, verwenden Sie den standardmafigen Filtermodus.

Wenn Sie einen Anruf oder eine SMS von einem Kontakt erhalten, der nicht auf der Erlaubnis- oder Verbotsliste steht,
bietet Ihnen das Programm an, eine Aktion fur den Anruf oder die SMS von diesem Kontakt auszuwahlen. Fur kinftige
Anrufe und SMS von diesem Kontakt richtet sich das Kontakt nach der ausgewahlten Aktion.

®» Um den standardméaBigen Filtermodus zu aktivieren, gehen Sie wie folgt vor:

1. Kilicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Anruf- und SMS-
Filter > Modus fiir Anruf- und SMS-Filter > Standard.

2. Erstellen Sie eine Liste fur verbotene Kontakte. Klicken Sie dazu im Hauptfenster von Kaspersky Internet
Security in der Schnellstartleiste auf Anruf- und SMS-Filter > Verbotene Kontakte.

3. Erstellen Sie eine Liste fur erlaubte Kontakte. Klicken Sie im Hauptfenster von Kaspersky Internet Security in
der Schnellstartleiste auf Anruf- und SMS-Filter > Erlaubte Kontakte.

4. Aktivieren Sie bei Bedarf die zusatzlichen Filtereinstellungen. Klicken Sie dazu im Hauptfenster von Kaspersky
Internet Security in der Schnellstartleiste auf Einstellungen > Anruf- und SMS-Filter.

Um den Empfang von Anrufen und SMS von allen Kontakten aus dem Telefonbuch des Gerats zu erlauben,
aktivieren Sie das Kontrollkastchen Kontakte erlauben.

Um eingehende SMS von Nummern zu verbieten, die Buchstaben enthalten, aktivieren Sie das
Kontrollkastchen Nicht-Ziffern-Nummern blockieren.

ALLE KONTAKTE SPERREN, AURER DEN ERLAUBTEN

Wenn Sie Anrufe und SMS von allen Kontakten auf3er den erlaubten Kontakten sperren mochten, verwenden Sie den
Filtermodus fir erlaubte Kontakte.

=®» Um den Filtermodus fiir erlaubte Kontakte zu aktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Anruf- und SMS-
Filter > Modus fiir Anruf- und SMS-Filter > Erlaubte Kontakte.

2. Erstellen Sie eine Liste fiir erlaubte Kontakte. Klicken Sie dazu im Hauptfenster von Kaspersky Internet Security
in der Schnellstartleiste auf Anruf- und SMS-Filter > Erlaubte Kontakte.
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3. Erlauben Sie falls erforderlich den Empfang von Anrufen und SMS von Kontakten aus dem Telefonbuch des
Gerats.

a. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Anruf- und SMS-Filter.

b. Aktivieren Sie das Kontrollkdstchen Kontakte erlauben.

NUR VERBOTENE KONTAKTE SPERREN

Wenn Sie nur Anrufe und SMS von verbotenen Kontakten sperren méchten, verwenden Sie den Filtermodus fiir
verbotene Kontakte.

=® Um den Filtermodus fiir verbotene Kontakte zu aktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Hauptfenster von Kaspersky Internet Security for Android in der Schnellstartleiste auf Anruf- und
SMS-Filter > Modus fiir Anruf- und SMS-Filter > Verbotene Kontakte.

2. Erstellen Sie eine Liste fur verbotene Kontakte. Klicken Sie dazu im Hauptfenster von Kaspersky Internet
Security in der Schnellstartleiste auf Anruf- und SMS-Filter > Verbotene Kontakte.

3. Aktivieren Sie falls erforderlich das automatische Sperren von SMS, die von Nicht-Ziffern-Nummern stammen:

a. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Anruf- und SMS-Filter.

b. Aktivieren Sie das Kontrollkastchen Nicht-Ziffern-Nummern blockieren.

WEB-FILTER UND SMS-ANTI-PHISHING

Dank des Web-Filters und SMS-Anti-Phishing kdnnen Sie Uberprifte Webseiten aufrufen und Ihre persénlichen Daten
gefahrlos im Netz nutzen.

Web-Filter und SMS-Anti-Phishing sind nur in der Premium-Version von Kaspersky Internet Security verfligbar.

SMS-Anti-Phishing funktioniert nur auf Geraten mit eingelegter SIM-Karte.

Der Web-Filter blockiert schadliche Webseiten, deren Ziel darin besteht, schadlichen Code zu verbreiten, sowie
gefalschte Webseiten (Phishing-Seiten), die Ihre personlichen Daten stehlen und sich Zugang zu lhren Finanzkonten
verschaffen kdnnen.

SMS-Anti-Phishing sperrt in SMS-Nachrichten Links, die auf schadliche und gefalschte Webseiten verweisen.

Der Web-Filter untersucht Webseiten, bevor sie gedffnet werden. Auch SMS-Anti-Phishing tberpriift die Links in einer
SMS bevor sie gedffnet werden. Fur die Untersuchung wird von Web-Filter und SMS-Anti-Phishing der Cloud-Dienst
Kaspersky Security Network genutzt (ein spezieller Online-Service von Kaspersky Lab, der Informationen tber die
Zuverlassigkeit von Dateien, Programmen und Internetressourcen bereitstellt).

IN DIESEM ABSCHNITT
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ECHTZEITUNTERSUCHUNG VON WEBSEITEN

Web-Filter untersucht Webseiten nur im Android-Standardbrowser. Andere Browser werden derzeit nicht unterstitzt.
Wenn Sie den Web-Filter permanent im Internet verwenden mdéchten, legen Sie den Android-Standardbrowser als
Standardbrowser fest.

=® Um eine kontinuierliche Untersuchung von Webseiten zu aktivieren, gehen Sie wie folgt vor:

1. Kilicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen > Web-
Filter.

2. Aktivieren Sie das Kontrollkastchen Web-Filter.

3. Klicken Sie auf Browser @ndern (Die Schaltflache wird angezeigt, wenn der Web-Filter aktiviert ist und der
Android-Standardbrowser nicht als Standardbrowser festgelegt ist).

Der Assistent zur Auswahl eines Standardbrowsers wird gestartet.
4. Folgen Sie den Anweisungen des Assistenten.

Der Assistent legt den Android-Standardbrowser als Standardbrowser fest.

ECHTZEITUNTERSUCHUNG VON LINKS IN SMS-NACHRICHTEN

SMS-Anti-Phishing funktioniert nur auf Geraten mit eingelegter SIM-Karte.

® Um die Untersuchung von Links in SMS-Nachrichten zu aktivieren, gehen Sie wie folgt vor:

1. Kilicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen > Web-
Filter.

2. Aktivieren Sie das Kontrollkdstchen SMS-Anti-Phishing.

ANDERE AUFGABEN

Sie kdénnen zusatzlich folgende Aktionen ausfihren:
e  Premium-Version des Programms aktivieren
e Lizenz kaufen oder verlangern
e Informationen Uber die aktuelle Lizenz anzeigen

e Berichte liber das Programm anzeigen (beispielsweise Berichte Gber eine ausgefiihrte Untersuchung, tber
gefundene Bedrohungen, Uber blockierte SMS, Anrufe oder Webseiten)

e  Geheimcode fur das Programm andern

e  Geheimcode fur das Programm wiederherstellen.




LOSUNGEN FUR TYPISCHE AUFGABEN
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PREMIUM-VERSION DES PROGRAMMS AKTIVIEREN

Um alle Programmfunktionen zu nutzen, miissen Sie die Premium-Version von Kaspersky Internet Security aktivieren.
Durch die Aktivierung wird der volle Funktionsumfang des Programms erreicht. Zur Aktivierung missen Sie den
Aktivierungscode eingeben, den Sie beim Kauf einer Lizenz erhalten haben, oder Sie missen im Online-Shop eine
Lizenz kaufen (s. Abschnitt "Lizenz kaufen" auf S. 43).

Sie kénnen die Premium-Version des Programms beim ersten Start oder zu einem spateren Zeitpunkt aktivieren.
Fir die Programmaktivierung wird eine aktive Internetverbindung bendtigt.

® Um die Premium-Version des Programms mit einem Aktivierungscode zu aktivieren, gehen Sie wie folgt vor:

1. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Erweiterte Einstellungen > Lizenzverwaltung > Premium-Version aktivieren.

2. Gehen Sie auf Aktivierungscode eingeben.
3. Geben Sie im folgenden Fenster den Aktivierungscode ein und klicken Sie auf Aktivieren.

Das Programm sendet eine Aktivierungsanfrage an den Aktivierungsserver von Kaspersky Lab. Bei erfolgreicher
Durchfiihrung der Aktivierungsanfrage benachrichtigt Sie das Programm dartber und zeigt lhnen die aktuellen
Lizenzinformationen an.

LIZENZ KAUFEN

Wenn Sie sich zur Nutzung der Premium-Version von Kaspersky Internet Security entschieden haben, kdnnen Sie Gber
den Online-Shop von Kaspersky Lab oder bei unseren Vertriebspartnern eine Lizenz fir die Programmnutzung kaufen.

Wenn Sie eine Lizenz Gber den Online-Shop kaufen, erhalten Sie einen Aktivierungscode. Mit diesem Code miissen Sie
die Premium-Version des Programms aktivieren (s. Abschnitt "Premium-Version des Programms aktivieren" auf S. 43).

Beim Kauf einer Lizenz tber den Dienst Google Play Store, wird das Programm automatisch aktiviert.
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=% Um im Online-Shop eine Lizenz zu erwerben, gehen Sie wie folgt vor:

1. Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Erweiterte Einstellungen > Lizenzverwaltung > Premium-Version aktivieren.

Die Schaltflache fiir die Verlangerung der Lizenz heif3t Verlangern.
2. Wahlen Sie Lizenz kaufen.

Die Webseite des Online-Shops wird gedffnet. Dort kdnnen Sie eine neue Lizenz erwerben.

LIZENZ VERLANGERN

Kaspersky Internet Security Uberprift bei jedem Programmstart, ob eine Lizenz fir die Nutzung der Premium-Version
von Kaspersky Internet Security vorliegt.

Wenn Sie die Premium-Version des Programms nutzen, kdnnen Sie unter Lizenzinformationen (s. Abschnitt
"Informationen zur Lizenz und zur Lizenzgultigkeit anzeigen" auf S. 44) nachsehen, wie viele Tage bis zum Ablauf der
Lizenz verbleiben.

Wenn bis zum Ablauf der Lizenz weniger als 14 Tage verbleiben, kdnnen Sie diese verlangern. Sie kdnnen entweder im
Online-Shop eine Lizenz kaufen (s. Abschnitt "Lizenz kaufen" auf S. 43) oder den Aktivierungscode verwenden (s.
Abschnitt "Uber den Aktivierungscode" auf S. 23), den Sie beim Kauf einer Lizenz erhalten haben.

Beim Ablauf der Testlizenz wechselt das Programm automatisch zur kostenlosen Version.

®» Um die Lizenz mit einem Aktivierungscode zu verldngern, gehen Sie wie folgt vor:

1. Kilicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Erweiterte Einstellungen > Lizenzverwaltung > Verlangern.

2. Gehen Sie auf Aktivierungscode eingeben.

3. Geben Sie den vorher beim Kauf der Lizenz erhaltenen Aktivierungscode ein.

INFORMATIONEN ZUR LIZENZ UND ZUR LIZENZGULTIGKEIT
ANZEIGEN

Sie kénnen den Schlissel, die Giiltigkeitsdauer der Lizenz und weitere Lizenzinformationen anzeigen lassen.

Informationen zur Lizenz kdnnen eingesehen werden, wenn Sie eine Testversion oder die Premium-Version des
Programms nutzen.

®  Gehen Sie folgendermalen vor, um die Lizenzlaufzeit zu prifen und Informationen (iber die Lizenz anzusehen:

Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen > Erweiterte
Einstellungen > Lizenzverwaltung > Details zur Lizenz.

BERICHTE UBER DAS PROGRAMM ANZEIGEN

Die Ereignisse, die in Scanner (Anti-Virus), im Web-Filter und im Anruf- und SMS-Filter auftreten, werden in Berichten
protokolliert.

Die Berichte sind nach dem Erstellungszeitpunkt angeordnet. Sie kdnnen die Berichte fiir eine bestimmte
Programmkomponente anzeigen. Es werden maximal 50 Berichtseintrage gespeichert. Wenn die Anzahl der Eintrage in
einem Bericht Gber 50 steigt, werden altere Eintrage geldscht und durch neue ersetzt.
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=®» Um Programmberichte anzuzeigen,

klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Erweiterte Einstellungen > Berichte.

GEHEIMCODE FUR DAS PROGRAMM ANDERN

Bei der Erstkonfiguration des Diebstahlschutzes (s. Abschnitt Erstkonfiguration des Diebstahlschutzes auf S. 27) oder
beim ersten Start der Privatsphare schlagt lhnen das Programm vor, einen Geheimcode festzulegen. Sie kénnen den
Geheimcode jederzeit &ndern.

® Um den Geheimcode fiir das Programm zu &ndern, gehen Sie wie folgt vor:

1.

Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Erweiterte Einstellungen > Geheimcode dndern.

Tragen Sie den aktuellen Geheimcode fiir das Programm im Feld Aktuellen Geheimcode eingeben ein und
klicken Sie auf Weiter.

Tragen Sie im Feld Legen Sie einen Geheimcode festeinen neuen Geheimcode fiir das Programm ein und
klicken Sie auf Weiter.

Wiederholen Sie den neuen Code im Feld Bitte Code wiederholen und klicken Sie auf OK.

GEHEIMCODE FUR DAS PROGRAMM WIEDERHERSTELLEN

% Gehen Sie folgendermal3en vor, um den Programm-Geheimcode auf sichere Weise wiederherzustellen:

1

2.

9.

Offnen Sie auf einem beliebigen Gerat das Webportal https://anti-theft. kaspersky.com.

Melden Sie sich am Webportal an. Verwenden Sie dazu das Benutzerkonto fiir den Kaspersky Account, das Sie
bei der Erstkonfiguration des Programms verwendet haben.

Wahlen Sie das Gerat aus, fir das Sie den Geheimcode wiederherstellen mochten.
Klicken Sie auf Geheimcode-Wiederherstellung.

Der Wiederherstellungscode wird im Webportal angezeigt.

Starten Sie Kaspersky Internet Security auf dem Geréat.

Klicken Sie im Hauptfenster von Kaspersky Internet Security in der Schnellstartleiste auf Einstellungen >
Diebstahlschutz.

Wenn der Geheimcode abgefragt wird, klicken Sie auf Menii > Geheimcode-Wiederherstellung.
Geben Sie den Wiederherstellungscode ein, der im Webportal angezeigt wird.
Auf dem Geratedisplay wird Ihr Geheimcode angezeigt.

Geben Sie den Geheimcode im Feld Geben Sie den wiederhergestellten Geheimcode ein ein.

Das Programm erdffnet ein Fenster mit den Einstellungen des Diebstahlschutzes.
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KONTAKTAUFNAHME MIT DEM
TECHNISCHEN SUPPORT

Dieser Abschnitt beschreibt, wie Sie technische Unterstiitzung erhalten kénnen und nennt die Voraussetzungen, die
dafiir erfiillt sein missen.
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WIE SIE TECHNISCHEN KUNDENDIENST ERHALTEN

Wenn Sie in der Programmdokumentation und in den Informationsquellen zum Programm (s. Abschnitt
"Informationsquellen zum Programm" auf S. 8) keine L&sung fur Ihr Problem finden kdnnen, empfehlen wir Ihnen, sich
an den Technischen Support von Kaspersky Lab zu wenden. Die Support-Mitarbeiter beantworten Ihre Fragen zur
Installation und Verwendung des Programms.

Beachten Sie die Support-Richtlinien (http:/support.kaspersky.com/de/support/rules), bevor Sie sich an den
Technischen Support wenden.

Eine Kontaktaufnahme mit den Support-Experten ist auf folgende Weise méglich:

e Telefonisch. Sie kdnnen sich am telefonisch von den Spezialisten des lokalen oder internationalen Technischen
Supports beraten lassen.

e Aus Mein Kaspersky Account auf der Support-Webseite eine Anfrage senden. Sich kénnen sich (iber ein
Webformular an die Support-Experten wenden.

Der Technische Support steht nur den Benutzern zur Verfiigung, die eine Lizenz fiir die Programmnutzung gekauft
haben. Die Benutzer von Testversionen haben keinen Anspruch auf technischen Kundendienst.

TECHNISCHER SUPPORT AM TELEFON

Bei dringenden Problemen kénnen Sie den lokalen oder internationalen Technischen Support anrufen
(http://support.kaspersky.com/de/support/international).

Beachten Sie die Support-Richtlinien (http:/support.kaspersky.de/support/rules), bevor Sie sich an den Technischen
Support wenden. Dadurch kdnnen unsere Spezialisten Ihnen mdglichst schnell helfen.

TECHNISCHEN SUPPORT ERHALTEN UBER MEIN
KASPERSKY ACCOUNT

Mein Kaspersky Account ist Ihr personlicher Bereich (https://my.kaspersky.ru) auf der Seite des Technischen Supports.

Sie mussen sich auf der Login-Seite anmelden (https://my.kaspersky.com/ru/registration). Geben Sie lhre E-Mail-
Adresse und das Kennwort fir den Zugriff auf lhren Kaspersky Account an.
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KONTAKTAUFNAHME MIT DEM TECHNISCHEN SUPPORT

In Mein Kaspersky Account kdnnen Sie folgende Aktionen ausflihren:
e Anfragen an den Technischen Support und an das Virenlabor senden.
e mit dem Technischen Support kommunizieren, ohne E-Mails zu verwenden.
e  Status lhrer Anfragen in Echtzeit verfolgen.
¢ vollstdndigen Verlauf Ihrer Anfragen an den Technischen Support ansehen.

e Kopie einer Schliisseldatei erhalten, falls die Schliisseldatei verloren gegangen ist oder geléscht wurde.

E-Mail-Anfrage an den Technischen Support

Anfragen an den Technischen Support kdnnen per E-Mail auf Deutsch, Englisch, Franzdsisch, Spanisch oder Russisch
gestellt werden.

Fullen Sie folgende Felder des elektronischen Formulars aus:
e Typ der Anfrage.
e Name und Versionsnummer des Programms;
e Anfragetext.
e  Kundennummer und Kennwort.
e E-Mail-Adresse.

Die Support-Spezialisten richten ihre Antwort an My Kaspersky Account und an die E-Mail-Adresse, die in der Anfrage
angegeben wurde.

Elektronische Anfrage an das Virenlabor

Beachten Sie, dass fur die Bearbeitung bestimmter Anfragen nicht der Technische Support, sondern das Virenlabor
verantwortlich ist.

In folgenden Fallen kdnnen Sie Anfragen an das Virenlabor richten:

¢ Wenn Sie den Verdacht haben, dass eine Datei oder eine Webressource infiziert ist, obwohl Kaspersky Internet
Security keine Bedrohungen erkennt. Die Experten des Virenlabors analysieren die eingeschickte Datei oder
Webadresse. Wird ein bisher unbekannter Virus gefunden, so werden Informationen zur entsprechenden
Datenbank hinzugefligt und diese Datenbank wird in das nachste Update fur die Kaspersky-Lab-Antiviren-
Programme aufgenommen.

e Wenn Kaspersky Internet Security eine Datei oder eine Webressource als infiziert einstuft, obwohl Sie sicher
sind, dass die Datei oder die Webressource keine Bedrohung darstellt.

Anfragen an das Virenlabor kénnen Sie auf der Seite (http://support.kaspersky.ru/virlab/helpdesk.htmI?L ANG=de)
stellen. Dazu ist keine Anmeldung bei Mein Kaspersky Account notwendig. In diesem Fall ist die Angabe eines
Aktivierungscodes notwendig.
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GLOSSAR

A

AKTIVIERUNGSCODE

Code, den Sie beim Kauf einer Lizenz fiir die Nutzung von Kaspersky Internet Security for Android erhalten. Dieser Code
ist fUr die Programmaktivierung erforderlich.

Ein Aktivierungscode besteht aus einer Folge von zwanzig Ziffern und lateinischen Buchstaben im Format XXXXX-
HXXXXX-XXXXX-XXXXX.

ANTIVIREN-DATENBANKEN

Datenbanken mit Informationen Gber Computer-Bedrohungen, die Kaspersky Lab beim Erscheinen der Datenbanken
bekannt sind. Mithilfe der Eintrage in den Datenbanken wird in den Untersuchungsobjekten schadlicher Code
identifiziert. Die Datenbanken werden von den Kaspersky-Lab-Spezialisten gepflegt und stiindlich aktualisiert.

ARCHIV

Eine oder mehrere Dateien, die in komprimierter Form in eine Datei gepackt wurden. Fir die Archivierung und zum
Entpacken von Daten ist ein spezielles Kompressionsprogramm erforderlich.

DATENBANK-UPDATE

Eine Funktion, die vom Kaspersky-Lab-Programm ausgefiihrt wird und die es erlaubt, den aktuellen Zustand des
Schutzes aufrecht zu erhalten. Dabei werden die Antiviren-Datenbanken von den Kaspersky-Lab-Updateservern auf das
Gerat kopiert und automatisch vom Programm tdbernommen.

DESINFEKTION VON OBJEKTEN

Verarbeitungsmethode fir infizierte Objekte, bei der Daten vollstandig oder teilweise wiederhergestellt werden. Nicht alle
infizierten Objekte kdnnen desinfiziert werden.

G

GEHEIMCODE FUR DAS PROGRAMM

Der Geheimcode flr das Programm wird in folgenden Fallen verwendet:
e fiir den Zugriff auf die Einstellungen der Komponenten Diebstahlschutz und Privatsphare

e beim Senden eines SMS-Befehls von einem anderen mobilen Gerat aus, um die Alarmfunktion ferngesteuert
einzuschalten, das Gerat zu sperren, das Gerat zu orten, Daten vom Gerat zu I6schen oder vertrauliche
Kontakte und dazugehdrende Informationen auszublenden.

INFIZIERTES OBJEKT

Objekt, das einen Codeabschnitt enthalt, der mit dem Codeabschnitt eines bekannten Programms, das eine Bedrohung
darstellt, ibereinstimmt. Die Kaspersky-Lab-Experten warnen davor, mit solchen Objekten zu arbeiten.




K

KASPERSKY SECURITY NETWORK (KSN)

Eine Infrastruktur von Online-Diensten und -Services, die Zugriff auf eine aktuelle Wissensdatenbank von Kaspersky Lab
bietet. Diese Datenbank enthalt Informationen zur Reputation von Dateien, Internet-Ressourcen und Programmen.
Durch die Verwendung von Daten aus dem Kaspersky Security Network wird die Reaktion von Kaspersky Internet
Security auf unbekannte Bedrohungen beschleunigt und die Leistungsfahigkeit fir bestimmte Komponenten erhoht.
AuBerdem verringert sich das Risiko von Fehlalarmen.

L

LISTE FUR ERLAUBTE KONTAKTE

Zur Liste fir erlaubte Kontakte kénnen Sie jene Kontakte hinzufligen, von denen Sie eingehende Ereignisse erhalten
mdchten.

Die Eintrage dieser Liste enthalten folgende Informationen:
e  Telefonnummer, von der der Anruf- und SMS-Filter Anrufe und (oder) SMS zustellen soll.

e  Typ der Ereignisse, die der Anruf- und SMS-Filter von dieser Nummer zustellen soll. Es sind folgende
Ereignistypen vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

e Schlusselphrase, nach der der Anruf- und SMS-Filter eine SMS als unerwunscht (Spam) einstufen soll. Der
Anruf- und SMS-Filter stellt nur SMS zu, die diese Schlisselphrase enthalten. Die Gbrigen SMS werden vom
Anruf- und SMS-Filter blockiert.

LISTE FUR VERBOTENE KONTAKTE

Zur Liste fir verbotene Kontakte kdnnen Sie jene Kontakte hinzufligen, von denen Sie keine eingehenden Ereignisse
erhalten méchten.

Die Eintrage dieser Liste enthalten folgende Informationen:
e Telefonnummer, von der der Anruf- und SMS-Filter Anrufe und (oder) SMS blockieren soll.

e Typ der Ereignisse, die der Anruf- und SMS-Filter von dieser Nummer blockieren soll. Es sind folgende
Ereignistypen vorhanden: Anrufe und SMS, nur Anrufe, nur SMS.

e Schlisselphrase, nach der der Anruf- und SMS-Filter eine SMS als unerwiinscht (Spam) einstufen soll. Der
Anruf- und SMS-Filter blockiert nur jene SMS, die diese Schliisselphrase enthalten. Die tibrigen SMS werden
vom Anruf- und SMS-Filter zugestellt.

LIZENZLAUFZEIT

Glltigkeitsdauer der Lizenz — Zeitraum, fiir den Sie die Programmfunktionen und Zusatzleistungen nutzen durfen. Der
Umfang der Programmfunktionen und Zusatzleistungen ist vom Lizenztyp abhangig.

NICHT-ZIFFERN-NUMMERN

Eine Nicht-Ziffern-Nummer (auch Buchstabenwahl-, Wortwahlrufnummer oder Vanity-Rufnummer) ist eine
Telefonnummer, die teilweise oder vollstandig aus Buchstaben besteht.
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o
OBJEKT LOSCHEN

Verarbeitungsmethode fiir ein Objekt. Dabei wird das Objekt unwiderruflich von dem Ort geléscht wird, an dem es vom
Programm gefunden wurde. Diese Bearbeitungsmethode wird fiir gefahrliche Objekte empfohlen, deren Desinfektion aus
bestimmten Griinden nicht méglich ist.

P

PROGRAMM AKTIVIEREN

Freischalten aller Programmfunktionen. Die Aktivierung wird wahrend oder nach der Programminstallation vom Benutzer
ausgefihrt. Zur Programmaktivierung muss der Benutzer den Aktivierungscode eingeben, den er beim Kauf einer Lizenz
erhalten hat, oder er muss im Online-Shop eine Lizenz kaufen.




KASPERSKY LAB ZA0O

Kaspersky Lab ist ein weltweit bekannter Hersteller von Systemen, die Computer vor Viren und anderer Malware, Spam,
Netzwerk- und Hackerangriffen schitzen.

Seit 2008 gehort Kaspersky Lab international zu den vier fiilhrenden Unternehmen im Bereich der IT-Sicherheit fiir
Endbenutzer (Rating des "IDC Worldwide Endpoint Security Revenue by Vendor"). Nach einer Studie des
Marktforschungsinstituts COMCON TGI-Russia war Kaspersky Lab 2009 in Russland der beliebteste Hersteller von
Schutzsystemen fir Heimanwender.

Kaspersky Lab wurde 1997 in Russland gegriindet. Inzwischen ist Kaspersky Lab ein international tatiger Konzern mit
Hauptsitz in Moskau und verflgt tber flnf regionale Niederlassungen, die in Russland, West- und Osteuropa, im Nahen
Osten, in Afrika, Nord- und Stidamerika, Japan, China und anderen Landern aktiv sind. Das Unternehmen beschaftigt
Uber 2.000 hochspezialisierte Mitarbeiter.

Produkte. Die Produkte von Kaspersky Lab schitzen sowohl Heimanwender als auch Firmennetzwerke.

Die Palette der Heimanwender-Produkte umfasst Antiviren-Programme fiir Desktops, Laptops, Tablet-PCs, Smartphones
und andere mobile Gerate.

Das Unternehmen bietet Programme und Services fir den Schutz von Workstations, Datei- und Webservern, Mail-
Gateways und Firewalls. In Verbindung mit Administrationstools erméglichen es diese Losungen, netzwerkweit einen
effektiven automatisierten Schutz vor Computerbedrohungen aufzubauen. Die Produkte von Kaspersky Lab sind durch
namhafte Testlabore zertifiziert, mit den Programmen der meisten Softwarehersteller kompatibel und fir die Arbeit mit
unterschiedlichen Hardwareplattformen optimiert.

Die Virenanalysten von Kaspersky Lab sind rund um die Uhr im Einsatz. Sie finden und analysieren jeden Tag Hunderte
neuer Computerbedrohungen. Mit diesem Wissen entwickeln sie Mittel, um Gefahren zu erkennen und zu desinfizieren.
Diese Informationen flieRen in die Datenbanken ein, auf die Kaspersky-Programme zuruickgreifen. Die Antiviren-
Datenbanken von Kaspersky Lab werden stiindlich aktualisiert, die Anti-Spam-Datenbanken im 5-Minuten-Takt.

Technologien. Viele Technologien, die fiir ein modernes Antiviren-Programm unerlasslich sind, wurden ursprtinglich von
Kaspersky Lab entwickelt. Es spricht fur sich, dass viele Softwarehersteller den Kernel von Kaspersky Anti-Virus in ihren
Produkten einsetzen. Zu ihnen zahlen SafeNet (USA), Alt-N Technologies (USA), Blue Coat Systems (USA), Check
Point Software Technologies (Israel), Clearswift (GroRbritannien), CommuniGate Systems (USA), Critical Path (Irland),
D-Link (Taiwan), M86 Security (USA), GFI (Malta), IBM (USA), Juniper Networks (USA), LANDesk (USA), Microsoft
(USA), NETASQ (Frankreich), NETGEAR (USA), Parallels (Russland), SonicWALL (USA), WatchGuard Technologies
(USA), ZyXEL Communications (Taiwan). Eine Vielzahl von innovativen Technologien des Unternehmens ist durch
Patente geschitzt.

Auszeichnungen. Im Verlauf eines kontinuierlichen Kampfes mit Computerbedrohungen hat Kaspersky Lab Hunderte
von Auszeichnungen erworben. So wurde Kaspersky Anti-Virus 2010 in Tests des anerkannten 6sterreichischen
Antiviren-Labors AV-Comparatives mehrfach mit dem Premium-Award Advanced+ ausgezeichnet. Die hochste
Auszeichnung stellt fiir Kaspersky Lab aber das Vertrauen seiner Benutzer auf der ganzen Welt dar. Die Produkte und
Technologien des Unternehmens schiitzen mehr als 300 Millionen Anwender. Uber 200.000 Firmen zéhlen zu den
Kunden von Kaspersky Lab.

Webseite von Kaspersky Lab: http://www.kaspersky.de
Viren-Enzyklopadie: http://www.securelist.com/de/
Antiviren-Labor newvirus@kaspersky.com (nur zum Einsenden von maéglicherweise

infizierten Dateien, die zuvor archiviert wurden)

http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=de

(fur Fragen an die Virenanalysten)

Webforum von Kaspersky Lab: http://forum.kaspersky.com



http://www.kaspersky.de/
http://www.securelist.com/de/
mailto:newvirus@kaspersky.com
http://support.kaspersky.ru/virlab/helpdesk.html?LANG=de
http://forum.kaspersky.com/

INFORMATIONEN UBER DEN CODE VON
DRITTHERSTELLERN

Informationen iber den Code von Drittherstellern finden Sie im Block Programm-Infos in den Programmeinstellungen.




MARKENINFORMATIONEN

Eingetragene Marken und Dienstleistungszeichen sind Eigentum der jeweiligen Rechteinhaber.

Android und Google sind Marken von Google, Inc.
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